
wordpress  กับ​  active
directory

ก่อน​หน้า​นี้​ได้​เขียน​เรื่อง​  “เปิด​ใช้​งาน​ฟัง
ก์ชั่น  LDAP  ให้​กับ​  Moodle”  และ​  “ใช้​  Data
Mapping  ใน  Moodle”  ที่​ทําให้​  moodle  ใช้​งาน​
user จาก​ Active directory ได้​แล้ว​นั้น​ ปรากฏ
ว่า​ มี​สมาชิก​บาง​ท่า​น ​สอบถาม​ถึง​การ​ตั้ง​ค่า​

ของ​ CMS ต่าง​ ๆ รวม​ไป​ถึง​ wordpress ด้วย​  วัน​นี้​ผม​จึง
ได้​ทดสอบ​การ​เปิด​ฟัง​ก์ชั่น  LDAP  ให้​กับ​  WordPress  ซึ่ง
หาก​ใคร​ได้​อ่าน​บท​ความ​ ทั้ง​ 2​ บท​ ที่​เอ่ย​ถึง​ข้าง​ต้น​
ก็​น่า​จะ​พอ​คลําทาง​ได้​ไม่​ยาก​นัก​  แต่​ยัง​หาก​ไม่​เข้า​ใจ​
ก็​สามารถ​อ่าน​บทความ​ตอน​นี้​ได้​เลย​ครับ

ต้อง​ขอ​อธิบาย​ก่อน​ว่า​  ควา​มแตก​ต่าง​ที่​เห็น​ได้​ชัด​ระ
หว่าง​ moodle กับ​ wordpress คือ​ moodle มี​ฟัง​ก์ชั่น ldap
พร้อม​อยู่​แล้ว​  แต่​  wordpress  ต้องหา​มา​ติด​ตั้ง​เอง​  ใน
วัน​นี้​  ผม​ได้​ใช้​  plugin  ที่​ชื่อ​ว่า​  active  directory
integration (ณ วัน​ที่​ 7 สิงหาคม​ 2​552 เป็น​เวอร์ชั่น​ 0.
9.​6)  ซึ่ง​สามารถ​ดาวน์โหลด​ได้​จาก​เว็บ​ไซต์​  plugins  ของ​
wordpress  ที่​นี่​ครับ​
http://wordpress.org/extend/plugins/active-directory-integrati
on/

ควมต้องการ​พื้น​ฐาน​ของ​ตัว​ plugin มี​ดังนี้​ครับ​

* WordPress since 2.7.1
* PHP 5
* LDAP support
* OpenSSL Support for TLS (recommended)

โดย​เฉ​พา​ะ  LDAP  Module  หา​เป็น​  php  ที่​ติด​ตั้ง​บน​ระบบ
ปฏิบัติ​การ​วินโดว์​แล้ว​นั้น​  สามารถ​เอา​เครื่องหมาย​เซ​มิ
คอ​ลอน​ที่​ด้าน​หน้า​ extension=php_ldap.dll ออก​ได้​เลย​ แต่
ถ้า​เป็น​ระบบ​ปฏิบัติ​การ​ลี​นุ​กซ์  ต้อง​ติด​ตั้ง​เอง​ต่าง
หาก​นะ​ครับ
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http://noc.rmutl.ac.th/main/?p=431
http://noc.rmutl.ac.th/main/?p=431
http://wordpress.org/extend/plugins/active-directory-integration/
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เมื่อ​ทําการ​ติด​ตั้ง​ และ​แก้​ไข Extension ของ​ php เป็น​ที่
เรียบร้อย​แล้ว​  ให้​เรา​ทําการ​ปรับ​แต่ง​ค่า​ของ​ตัว​  Plugin
ดัง​นี้​ครับ

ล็อกอิน​ด้วย​สิทธิ​ของ​  Admin  แล้ว​เข้าไป​ที่​  Options  –›
Active Directory Integration

ส่วน​แรก​คือ​ Active Directory Server

Domain  Controllers  คือ​  ชื่อ​โด​เม​็นข​อง  Active  Directory
เช่น​ของ​ผม​มีชื่อ​ว่า​ university.local

Domain Controllers    university.local

Port   389 คือ​พอร์ต​ที่​ใช้​เชื่อม​ต่อ​ไป​หา Active Directory
ก็​ปล่อย​ไว้​ตาม​ค่าที่​ตั้ง​ไว้​ครับ

Use  TLS  คือ​  การ​เชื่อม​ต่อ​ที่​มี​ความ​ปลอด​ภัย​  หาก​ไม่
เช็ค​บ็อคที่​ค่า​นี้​  จะ​ทําให้​การ​ติดต่อ​สื่อสาร​เป็น
ลักษณะ​ Plan Text คือ​ เห็น​หมด​ทั้ง​ user name และ​ password
เพื่อ​ป้องกัน​การ​ดัก​จับ​ข้อ​มูล​  ควร​อย่าง​ยิ่ง​ที่​ต้อง
เช็ค​บ็อคที่​ค่า​นี้​ด้วย​ครับ

Bind  User    คือ​  user  ที่​มี​สิทธิ​ใน​การ​อ่าน​ข้อมูล​ของ​
user โดย​ปกติ​ก็​จะ​เป็น​ administrator แต่​ควร​ใช้​เป็น​ user
อื่น​จะ​ปลอดภัย​มากกว่า​ครับ​ หาก​ยัง​ไม่มี​การ​ตั้ง​ค่า​ user
อื่น​ที่​มี​สิทธิ​ใน​การ​อ่าน​  user  ณ  ตอน​นี้​  ก็​ให้​ใช้​
administrator ใน​การ​ทดสอบ​ไป​พลาง​ ๆ ก่อ​นคร​ับ

Bind User   cn=administrator,cn=users,dc=university,dc=local

Bind User Password   คือ​ รหัส​ผ่าน​ของ​ administrator ที่
ใช้​ใน Active Directory

Bind User Password   *********

Base DN   คือ​ OU ที่​จะ​ให้​โปรแกรม​เข้าไป​อ่าน​ค่า​ อัน​นี้
ก็​แล้ว​แต่ละ​องค์กร​จะ​เป็น​คน​กําหนด​ครับ​  แต่​ทั่วไป​แล้ว​
ก็​จะ​อยู่​รวม​กัน​ที่​ Users

Base DN   ou=users,dc=rmutl,dc=local



ส่วน​ที่​ 2​ คือ​ User specific settings

Automatic User Creation คือ​การ​สร้าง​ User ใน​ตัว​ WordPress
หลัง​จาก​ที่​สมา​ชิ​ก  login  ผ่าน​แล้ว​  หาก​ไม่​เช็ค​ตรง​นี้​
ก็​จะ​เข้า​ไม่​ได้​ครับ

Automatic User Update   คือ​ การ​บังคับ​ให้​สมาชิก​ที่​ login
ผ่าน​เข้า​ เข้า​หน้า​ Profile ทุก​ครั้ง​ เพื่อ​ทําการ​อัพเดท
ข้อมูล​ส่วน​ตัว​ ถ้า​ไม่​เช็ค​ ก็​ไม่​เป็น​ไร​ครับ

Default email domain   คือ​ การ​ระ​บุ E-Mail ของ​หน่วย​งา​น
เช่น​ ต่อ​ท้าย​ด้วย​ @university.local แต่​หาก​ไม่​ระ​บุ​ ตัว
โปรแกรม​จะ​ดึง​ข้อมูล​จาก​  mail  ใน​ส่วน​  Attribute  ของ​  AD
เอง​ครับ​  สรุป​ ไม่​ใส่​ดี​กว่า

Account Suffix   คือ​ส่วน​การ​เพิ่ม​เติม​ User เช่น​ผม​มี user
ที่​ชื่อ​ว่า​  teppap@university.local  ผม​ก็​ต้อง​พิมพ์​ตาม
นี้​ทั้ง​หมด​  แต่​ถ้า​เรา​ระบุ​ใน​ช่อง​ของ​  Account  Suffix
แล้ว​ ผม​ก็​พิมพ์​ user ของ​ผม​แค่​ teppap ครับ

Account Suffix   university.local

Append  account  suffix  to  new  created  usernames   หา​เช็ค
บ็อคตรง​นี้​ ระบบ​จะ​นําเอา​ Account Suffix มา​ต่อ​ท้าย​ user
ของ​เรา​ ด้วย​ และ​ใน​ที่สุด​มัน​จะ​กลาย​เป็น​ E-Mail ของ​เรา
ครับ​ (จะ​แสดง​ใน Profile) ดัง​นั้น​ ไม่​จําเป็น​ ก็​ไม่​ต้อง
เช็ค​ตรง​ช่อง​นี้​ครับ

Display  name    คือ​ชื่อ​ที่​จะ​ใช้​ใน​การ​แสดง​ผล​  ตรง​นี้​
เรา​สามารถ​แก้ไข​ใน  Profile  ได้​ครับ​  ดัง​นั้น​  เอา​ค่า
มาตรฐาน​ที่​ตั้ง​มา​นั่น​แหละ​ครับ​  (ค่า​ตรง​นี้​  หาก​ดู​ใน
Profile  แล้ว​ดร็อป​ดาวน์​ลิ​สต์  ก็​จะ​เข้าใจ​มาก​ขึ้น​ครับ​
หรือ​จะ​ดู​จาก​บทความ​ก่อน​หน้า​นี้​ก็ได้​ครับ​ผม)

ส่วน​ที่​ 3 คือ​ Authorization

Authorize by group membership   คือ​ การ​เจาะจง​ว่า​จะ​ให้
กลุ่ม​ไหน​เข้า​ใช้​งาน​ได้​บ้าง​ เช่น​ กลุ่ม​ของ​ admin (ต้อง
มี​การ​สร้าง​กลุ่ม​ใน active directory ก่อน​นะ​ครับ​) ถ้า​ไม่
ใส่​ มัน​ก็​จะ​เลือก​ user ทั้งหมด​จาก​ Base DN  ครับ



Role  Equivalent  Groups  คือ​การ​กําหน​ด  สิทธิ​ของ​กลุ่ม​ที่
เข้า​ใช้​งา​น ​เช่น​ กลุ่ม​ admin เข้า​มา​ใช้​งา​น ​ก็​จะ​มี
สิทธิ​เป็น​ Admin โดย​ทัน​ที​ แต่​ถ้า​หาก​ลุ่ม​ student เข้า
มา​ ก็​จะ​มี​สิทธิ​แค่​อ่า​น ​เป็น​ต้น​  (ถ้า​ไม่​ใส่​ ก็​จะ
ได้​สิทธิ​เป็น​  แค่​ผู้​อ่าน​ครับ​  คอม​เม้น​ต์ได้​  แต่​เขียน
เรื่อง​ไม่​ได้​)

ส่วน​ที่​ 4 คือ​ Brute Force Protection

Maximum number of allowed login attempts คือ​ จํานวน​ครั้ง​
ที่​ล็อกอิน​ไม่​ผ่าน​ติดต่อ​กัน​  ถ้า​หาก​เลย​ค่า​ตาม​จํานวน
ที่​กําหน​ด  User  นั้น​  จะ​ถูก​บล็อค​ทันที​ครับ​  แต่​ถ้า​ใส่
เป็น​ 0 (ศูนย์​) ค่า​การ​บล็อค​ ก็​จะ​ถูก​ยก​เลิก

Blocking  Time    คือ​  เวลา​ที่​จะ​ทําการ​บล็อค​  หาก​ล็อกอิน
ไม่​ผ่าน​ตาม​จํานวน​ใน​ข้อ​แรก

User Notification   คือ​ การ​แจ้ง​ไป​ยัง​ E-Mail ของ​ User
นั้น​ ๆ ว่า​มี​การ​พยายาม​ใช้​ User ของ​เขา​ใน​การ​ล็อก​อิน

Admin Notification   คือ​ การ​แจ้ง​ไป​ยัง​ E-Mail ของ​ Admin
ด้วย​ ว่า​ขณะ​นี้​ ได้​ทําการ​บล็อค​ user ที่​พยายาม​เข้า​ใช้
งา​น  ​แบบ​ไม่​ถูก​ต้อง​แล้ว​  และ​จะแจ้ง​ไป​ยัง​  E-Mail  ที่
กําหน​ด  ดัง​ช่อง​ด้าน​ล่าง​  (E-mail  addresses  for
notifications)

เมื่อ​กรอก​ข้อมูล​ครบ​ตาม​ที่​ต้องการ​แล้ว​  ให้​คลิ​๊กที่​
Save Change เพื่อ​ทําการ​บันทึก​ค่า​ครับ

การ​ทด​สอบ

ให้​เปิด​เบรา​เซ​อร​์(ล็อก​เอา​ท์ออก​จาก​  admin  ก่อน​นะ​ครับ​
หาก​ใช้​เบรา​เซอร์​ตัว​เดียว​กัน​) แล้ว​คลิ​๊กที่​ login

ถ้า​การ​ติด​ตั้ง​  Extension  ของ​  php  ถูก​ต้อง​  ก็​จะ​สา​มา
ถเข้า​สู่​หน้า​ Log in แต่​ถ้า​ extension ของ​ php ผิด​พลาด​
จะ​มี​ข้อความ​แจ้ง​เตือน​ดัง​นี้​ครับ

Fatal error: Call to undefined function ldap_connect() in
C:\AppServ\www\wordpress\wp-content\plugins\active-directory-



integration\ad_ldap\adLDAP.php on line 183

ให้​เรา​กลับ​ไป​ดู​การ​ตั้ง​ค่า​ extension ของ​ php อีก​ครั้ง​
แล้ว​  อย่า​ลืม​  restart  service  ของ​  apache  ด้วย​ละ​ครับ​
เมื่อ​แก้​เสร็จ​แล้ว​  (หรือ​ดี​แล้ว​)ให้​คลิ​๊กที่​  log  in
อีก​ครั้ง

ให้​กร​อก user และ​ password ที่​มี​อยู่​ใน Active Directory
ซึ่ง​ต้อง​อยู่​ใน OU ตาม​ Base DN ด้วย​นะ​ครับ

เพียง​เท่า​นี้​  ก็​จะ​สามารถ​ใช้​งาน​  wordpress  ร่วม​กับ​
Active Directory ได้​แล้ว​ครับ

บทความ​นี้​สามารถ​ประยุกต์​ใช้​กับ​ LDAP ได้​ด้วย​ครับ​ผม



ใช้​ Data Mapping ใน Moodle

https://noc.rmutl.ac.th/?p=431

