
ให้​  Admin  แต่ละ​เขต​พื้นที่
ตรวจ​สอบ​ข้อมูล​ที่​ระบบ​
OmniVista

วัน​อังคาร​ที่​  15  กันยายน​  2​552  สํานัก​วิทย
บริการ​และ​เทคโนโลยี​สาร​สน​เทศ​  ได้​ทําการ
ตรวจ​สอบ​แพ​็คเก็จ​ที่​ถูก​ส่ง​จาก​เขต​พื้น​ที่​
ปรากฏ​ว่า​  มี​แพ​็คเก็จ​จําพวก​  ไว​รัส​  จํานวน
มาก​  จึง​ได้​สั่ง​กักกัน​ที่​ซอฟต์แวร์​

OmniVista ของ​แต่ละ​เขต​พื้น​ที่​ เพื่อ​ความ​รวด​เร็ว​ จึง​ขอ
ให้​ผู้​ดูแล​ของ​แต่ละ​เขต​พื้น​ที่​  ทําการ​ตรวจ​สอบ​  หมาย
เลข​ IP Address และ​ MAC Address ที่​ถูก​กัก​กัน

ใน​เบื้อง​ต้น​ให้​ตรวจ​สอบ​โดย​การ​สั่ง​สแกน​ด้วย​ซอฟต์แวร์​
Antivirus  ที่​ถนัด​  หรือ​มี​อยู่​ประจําเครื่อง​  และ​ทําการ
บันทึก​ชื่อ​ของ​ไว​รัส​  ส่ง​มายัง​สํานัก​วิทย​บริการ​  เพื่อ
ที่​จะ​ช่วย​หา​ซอฟต์แวร์​ใน​การ​จัดการ​ไวรัส​ดัง​กล​่าว

ไวรัส​คอมพิวเตอร์​ระบาด​ที่
เขต​พื้นที่​เชียง​ใหม่

วัน​จันทร์​ที่​  14  กันยายน​  2​552  ระบบ​เครือ
ข่าย​มี​อา​การ​  อัพ/ดา​วน​์  บ่อย​ครั้ง​  และ​มี
แพ​็คเก็จ​รบกวน​ระบบ​เครือ​ข่าย​จํานวน​มาก​  จน
ทําให้​ Core Switch 9700 ไม่​ตอบ​สนอง​การ​เรียก
ใช้​งา​น  ​จาก​การ​ตรวจ​สอบ​ถึง​แหล่ง​ที่มา​ของ

ไว​รัส​ มี​ดัง​นี้

1.​ อาคาร​ศึกษา​ทั่ว​ไป

https://noc.rmutl.ac.th/main/%e0%b9%83%e0%b8%ab%e0%b9%89-admin-%e0%b9%81%e0%b8%95%e0%b9%88%e0%b8%a5%e0%b8%b0%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%95%e0%b8%a3%e0%b8%a7/
https://noc.rmutl.ac.th/main/%e0%b9%83%e0%b8%ab%e0%b9%89-admin-%e0%b9%81%e0%b8%95%e0%b9%88%e0%b8%a5%e0%b8%b0%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%95%e0%b8%a3%e0%b8%a7/
https://noc.rmutl.ac.th/main/%e0%b9%83%e0%b8%ab%e0%b9%89-admin-%e0%b9%81%e0%b8%95%e0%b9%88%e0%b8%a5%e0%b8%b0%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%95%e0%b8%a3%e0%b8%a7/
https://noc.rmutl.ac.th/main/%e0%b9%84%e0%b8%a7%e0%b8%a3%e0%b8%b1%e0%b8%aa%e0%b8%84%e0%b8%ad%e0%b8%a1%e0%b8%9e%e0%b8%b4%e0%b8%a7%e0%b9%80%e0%b8%95%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%b2%e0%b8%94%e0%b8%97-2/
https://noc.rmutl.ac.th/main/%e0%b9%84%e0%b8%a7%e0%b8%a3%e0%b8%b1%e0%b8%aa%e0%b8%84%e0%b8%ad%e0%b8%a1%e0%b8%9e%e0%b8%b4%e0%b8%a7%e0%b9%80%e0%b8%95%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%b2%e0%b8%94%e0%b8%97-2/


2.​ เจ็ด​ยอด

3.​ แผนก​วิชา​ไฟ​ฟ้า

4.​ แผนก​วิชา​เครื่อง​กล

5.​ แผนก​วิ​ชา​สถา​ปัตยก​รรม

เบื้อง​ต้น​พบ​การ​แพร่​กระจาย​รวม​กัน​ รวม​ 6 เครื่อง​ แต่ละ
เครื่อง​มี​การ​ร้อง​ขอ  arp  อย่าง​ผิด​ปก​ติ​  และ​ส่ง​ข้อมูล
ผ่าน​พอร์ต​  445/tcp  อยู่​ตลอด​เวลา​  จน​เกิด​ภาวะ​ของ​อุปกรณ์
เครือ​ข่าย​  รับ​ภาระ​ไม่​ไหว​  จน​ต้อง​เริ่ม​ต้น​การ​ทํางาน
ใหม่​ (รี​บูต​ตัว​เอง​) อยู่​บ่อย​ครั้ง​ รวม​ทั้ง​ Core 9700
ที่​ยัง​ไม่​ตอบ​สนอง​บาง​คําสั่ง​  ซึ่ง​มี​ความ​จําเป็น​ต้อง
รี​บูต​  ให้​เริ่ม​ต้น​ทํางาน​ใหม่​อีก​ครั้ง​  (ใน​คืน​นี้​)
และ​จะ​ดําเนิน​การ​ปิด​กั้น​  MAC  Address  ของ​เครือ​งต้น​เหตุ
ใน​ทัน​ที

เกิด​มา​ก็​ฆ่า​อีก​ Conficker
ภาค​ 3

แม้ว่า​ข่าว​คราว​ของ​ Conficker จะ​เงียบ​ ๆ ไป
บ้าง​แล้ว​  แต่​จาก​สถิติ​  ที่​ยัง​พบ​อย่าง​ต่อ
เนื่อง​  ทําให้​เชื่อ​ได้​ว่า​  มัน​ยัง​ไม่​ตาย
ไป​จาก​โลก​ไอ​ที​  แต่​เป้า​หมาย​ตอน​นี้​  น่า​จะ
เป็น​  คอมพิวเตอร์​แม่​ข่าย​ที่​ติด​ตั้ง​ระบบ

ปฏิบัติ​การ​เข้าไป​ใหม่​  และ​ยัง​ไม่มี​การ​อัพเดท​แพ​ทซ์ตาม
ที่​ได้​แจ้ง​ไว้​ก่อน​หน้า​นี้​  ทําให้​เครื่อง​เหล่า​นั้น​
กลาย​เป็น​แหล่ง​กบดาน​อย่าง​ดี​  และ​หาก​มี​จํานวน​เครื่อง​ที่
ติด​  conficker  มาก​พอ​แล้ว​  แน่​นอ​น  ​ว่า​  ระบบ​เครือ​ข่าย
โดย​รวม​  ก็​คงจะ​รับมือ​ไม่​ไหว​  มัน​ช่าง​เหมือน​กับ​ไวรัส
ของ​คน​เรา​มาก​  ถ้า​คน​เรา​ไม่​ป้องกัน​ตน​เอง​  ก็​จะ​แพร่
เชื้อ​สู่​คน​อื่น​  หรือ​  หาก​ไม่​ใส่ใจ​ใน​สุข​ภาพ​  (ของ

https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%a1%e0%b8%b2%e0%b8%81%e0%b9%87%e0%b8%86%e0%b9%88%e0%b8%b2%e0%b8%ad%e0%b8%b5%e0%b8%81-conficker-%e0%b8%a0%e0%b8%b2%e0%b8%84-3/
https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%a1%e0%b8%b2%e0%b8%81%e0%b9%87%e0%b8%86%e0%b9%88%e0%b8%b2%e0%b8%ad%e0%b8%b5%e0%b8%81-conficker-%e0%b8%a0%e0%b8%b2%e0%b8%84-3/


เครื่อง​) ไวรัส​ก็​จะ​มา​เคาะ​หน้า​บ้าน​ได้​อยู่​เส​มอ

วัน​นี้​  ผม​ขอ​แนะนําตัว​จัดการ​กับ​  Conficker  แบบ​เด็ด​ขาด
(ผม​คิด​ว่า​งั้น​นะ​)มา​ฝาก​ครับ

จาก​ก่อน​หน้า​นี้​เคย​แนะ​นะ  ฆ่า​ล้าง​เผ่า​พันธุ์​  Conficker
และ​ แจ้ง​เตือน​การ​ระบาด​ของ​ไว​รัส​ Kido , Conficker

ซึ่ง​บ่อย​ครั้ง​ที่​เจ้า​ตัว​  conficker  ไม่​ได้​หลบ​อยู่​ที่​
system32  จึง​ทําให้​การ​ค้นหา​ไม่​พบ​  ดัง​นั้น​  จึง​ต้อง
เพิ่ม​ออ​ปชั่นพ​ิเศษ​สําหรับ​  kk.exe  (ดาวน์โหลด​เวอร์ชั่น
ใหม่​จาก​เว็บไซต์​ผู้​ผลิต​ที่​นี่​ครับ​) ไป​แบบ​นี้​ครับ

โดย​ทําการ​รัน​จาก​ คอม​มาน​ด์ไลน์​ ดัง​นี้​

kk.exe -f -r -y -a

ซึ่ง​ระยะ​เวลา​การ​ตรวจ​สอบ​จะ​ประ​มา​ณ 15-30 นา​ที​ แล้ว​แต่
ความ​ไว​ของ​เครื่อง

http://noc.rmutl.ac.th/main/?p=301
http://noc.rmutl.ac.th/main/?p=336
http://support.kaspersky.com/faq/?qid=208279973
http://support.kaspersky.com/faq/?qid=208279973


ซึ่ง​ราย​ละเอียด​ของ​ค่าตัว​แปร​ต่าง​ ๆ มี​ดัง​นี้​ครับ

Switches to run the utility KK.exe from the command prompt:

Switch Description

-p <scan path> scan a defined folder

-f scan hard disks, scan portable hard disks

-n scan network disks

-r scan removable drives

-y end program without pressing any key

–s silent mode (without a black window)

-l <file name> write info into a log

-v
extended log maintenance (the switch -v
works only if the -l switch is entered in

the command prompt)

–z

restore the services
• Background Intelligent Transfer Service

(BITS),
• Windows Automatic Update Service

(wuauserv),
• Error Reporting Service (ERSvc/WerSvc



-х restore display of hidden system files

–a disable auto start from all drives

–m

mode to monitor threads, tasks, services.
When in this mode, the utility constantly
resides in memory and will periodically
perform scans of threads, services, and
scheduler tasks. If an infection is

detected, it will perform disinfection and
continue monitoring.

-j
restore the registry branch SafeBoot (if
the registry branch is deleted, computer

cannot boot in safe mode)

-help
show additional information about the

utility
ขอ​ให้​แน่ใจ​ได้​เลย​ว่า​  หาก​เครื่อง​คอมพิวเตอร์​ติด​
conficker  แล้ว​  แสดง​ว่า​เครื่อง​นั้น​  ไม่​ได้​ทําการ​อุด
ช่อง​โหว่​ตาม​ที่​ได้​แจ้ง​ก่อน​หน้า​นี้​  ดัง​นั้น​  ให้
ทําการ​ดาวน์โหลด​จาก​  บท​ความ​  แจ้ง​เตือน​การ​ระบาด​ของ​ไว
รัส​  Kido  ,  Conficker  ได้​ครับ​  (หรือ​จะ​เอา​จาก​เว็บไซต์
ไมโครซอฟต์​ก็ได้​ครับ​ผม)

ไวรัส​คอมพิวเตอร์​ระบาด​ที่​
เขต​พื้นที่​น่า​น

ได้​รับ​แจ้ง​จาก​เขต​พื้นที่​น่า​น  ​ว่าการ​เรียก
ใช้​งาน​ระบบ​อินเตอร์เน็ต​ช้า​เป็น​อย่าง​มาก​  ส่ง​ผลก​ระ​ทบ
ต่อ​การ​ใช้​งา​น  ​รวม​ไป​ถึง​ระบบ​การ​เงิน​  ที่​ต้อง​เชื่อม

http://noc.rmutl.ac.th/main/?p=336
http://noc.rmutl.ac.th/main/?p=336
https://noc.rmutl.ac.th/main/%e0%b9%84%e0%b8%a7%e0%b8%a3%e0%b8%b1%e0%b8%aa%e0%b8%84%e0%b8%ad%e0%b8%a1%e0%b8%9e%e0%b8%b4%e0%b8%a7%e0%b9%80%e0%b8%95%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%b2%e0%b8%94%e0%b8%97/
https://noc.rmutl.ac.th/main/%e0%b9%84%e0%b8%a7%e0%b8%a3%e0%b8%b1%e0%b8%aa%e0%b8%84%e0%b8%ad%e0%b8%a1%e0%b8%9e%e0%b8%b4%e0%b8%a7%e0%b9%80%e0%b8%95%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%b2%e0%b8%94%e0%b8%97/


ต่อ​เครือ​ข่า​ย

จึง​ได้​ตรวจ​สอบ​เบื้อง​ต้น​  พ​บว่า​  มี​การ​  Broadcast  จาก
เครื่อง​ลูก​ข่าย​จํานวน​มาก​  อีก​ทั้ง​ยัง​มี​แนว​โน้ม​ที่​จะ
มี Loop ใน​ระบบ​เครือ​ข่าย​ แต่​เนื่อง​จาก​ อาจารย์​ผู้​ดูแล
ระบบ​เครือ​ข่าย​ ติด​ภาระ​งาน​สอ​น ​จึง​ทําให้​การ​ประสาน​งา​น
​ไม่​ต่อ​เนื่อง

หาก​มี​ความ​คืบ​หน้า​จะแจ้ง​ให้​ทราบ​ต่อ​ไป

เกิด​ปัญหา​ Duplicate Gateway
ที่​อิเล็กทรอนิกส์​(เชียง
ใหม่​)

วัน​พฤหัสบดี​ที่​ 2​3 กรกฏ​าคม​ 2​552 เวลา​ 17.
30 น.​ ที่​อิเล็กทรอนิกส์​ (Node2 เชียง​ใหม่​)
มี​การ​แจ้ง​จาก​สมาชิก​ผู้​ใช้​บริการ​ว่า​  มี
การ​บร​อด​แค​สและ​การ​ส่ง​แพ​็คเก็จ​จํานวน​มาก​
มา​สู่​เครื่อง​คอมพิวเตอร์​ลูก​ข่าย​ของ​สมา​ชิ​ก

ซึ่ง​สามารถ​จับ​แพ​็คเก็จ​จาก​  Ethereal  พบ​ว่า​มี​การ​ส่ง
ข้อมูล​ผ่าน​พอร์ต​ 139 และ​ 445 จาก​ไอ​พี​ที่​หลาก​หลาย​ ทาง
ทีม​งาน​จึง​ได้​ตรวจ​สอบ​กับ​ Switching ที่​ Node2 พบ​ว่าการ
แจ้ง​เตือน​การ​ชน​ของ​ไอ​พี gate way ดัง​นี้

THU JUL 23 15:26:43  Data: 1/0 duplicate IP address 10.2.3.x
from port 1/4 eth addr xxxxxx:xxxxxx

นอกจาก​การ​ชน​ของ​  Gateway  แล้ว​  ยัง​ทําให้​  Switching  Over
Load  รี​สตาร์ท​บ่อย​ครับ​  ทําให้​สมาชิก​ที่​เชื่อม​ต่อ​กับ​
node2 นั้น​ ไม่​สามารถ​ใช้​งาน​ได้​ชั่ว​คราว​ และ​ใช้​งาน​ได้
ช้า​ใน​บาง​ครั้ง

ซึ่ง​อาการ​นี้​คล้ายคลึง​กับ​เหตุการณ์​ที่​เกิด​ขึ้น​กับ

https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%9b%e0%b8%b1%e0%b8%8d%e0%b8%ab%e0%b8%b2-duplicate-gateway-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%ad%e0%b8%b4%e0%b9%80%e0%b8%a5%e0%b9%87%e0%b8%81%e0%b8%97%e0%b8%a3/
https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%9b%e0%b8%b1%e0%b8%8d%e0%b8%ab%e0%b8%b2-duplicate-gateway-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%ad%e0%b8%b4%e0%b9%80%e0%b8%a5%e0%b9%87%e0%b8%81%e0%b8%97%e0%b8%a3/
https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%9b%e0%b8%b1%e0%b8%8d%e0%b8%ab%e0%b8%b2-duplicate-gateway-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%ad%e0%b8%b4%e0%b9%80%e0%b8%a5%e0%b9%87%e0%b8%81%e0%b8%97%e0%b8%a3/


บริหาร​ธุรกิจ​ โดย​สาเหตุ​เกิด​จาก​ไวรัส​ชนิด​หน​ึ่ง

แต่​ขณะ​นี้​ยัง​หา​เครื่องต้น​เหตุ​ไม่​เจอ

เกิด​ปัญหา​ Duplicate Gateway
ที่​บริหาร​ธุรกิจ​(เชียง
ใหม่​)

ช่วง​ 2​ สัปดาห์​ที่​ผ่าน​มา​ ที่​บริหาร​ธุรกิจ​
(Node1  เชียง​ใหม่​)  มี​การ​แจ้ง​จาก​สมาชิก​ผู้
ใช้​บริการ​ว่า​  ใช้​งาน​ระบบ​เครือ​ข่าย​ไม่​ได้​
หรือ​มี​อาการ​ติด​ ๆ ดับ​ ๆ อยู่​ตลอด​เวลา​ จาก

การ​ตรวจ​สอบ​พบ​ว่า​ ที่​ Switching มี log บอก​ว่า

THU JUL 02 08:46:43 IP(15) Data: 1/0 duplicate IP address
10.1.4.x from port 1/16 eth addr 001c25:3e4c90

และ​มี​พฤติกรรม​สมํ่าเสมอ​  คือ​จะ​เกิด​ขึ้น​ทุก​  ๆ  30  วิ​นา
ที​  จึง​ได้​ตรวจ​สอบ​ย้อน​กลับ​ถึง​การ​ร้องขอ​ไอ​พี​แอดเดรส
ของ​เครื่อง​ลูก​ข่าย​ พ​บว่า​ มี​การ​สร้าง​ไอ​พี​แอดเดรส​ ที่
เป็น​ลักษณะ​การ​เรียง​ตาม​ลําดับ​ เช่น

10.​1.​4.​100  จน​ถึง​  gateway  จาก​  mac  address  เพียง​ชุด
เดียว​  (และ​มี​การ​เปลี่ยน​  mac  เอง​  เมื่อ​มี​การ​ปิด​กั้น
จาก​ส่วน​กลาง​)  จึง​เป็น​สาเหตุ​การ​เกิด​  Duplicate  gateway
และ​เมื่อ​ไอ​พี​รัน​มา​จนถึง​ไอ​พี  gateway  แล้ว​  จะ​ทําให้
ระบบ​ดาวน์​ชั่ว​ขณะ​  ทําให้​ลูก​ข่าย​ใน​ซับ​เน็ต​นี้​ใช้​งาน
ไม่​ได้​  นอกจาก​นั้น​  เมื่อ​ไอ​พี​รัน​ไป​ชน​กับ​ไอ​พี​ของ
เครื่อง​ลูก​ข่าย​ด้วย​กัน​  จะ​ทําให้​เครื่อง​นั้น​  ใช้​งาน
ไม่​ได้​ด้วย

จาก​การ​ตรวจ​สอบ​อย่าง​ละเอียด​  พ​บว่า​  ต้น​เหตุ​เกิด​จาก
เครื่อง​ลูก​ข่าย​เพียง​เครื่อง​เดียว​  ที่​มี​ไวรัส​จํานวน​มาก​

https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%9b%e0%b8%b1%e0%b8%8d%e0%b8%ab%e0%b8%b2-duplicate-gateway-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%ab%e0%b8%b2%e0%b8%a3%e0%b8%98%e0%b8%b8/
https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%9b%e0%b8%b1%e0%b8%8d%e0%b8%ab%e0%b8%b2-duplicate-gateway-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%ab%e0%b8%b2%e0%b8%a3%e0%b8%98%e0%b8%b8/
https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%9b%e0%b8%b1%e0%b8%8d%e0%b8%ab%e0%b8%b2-duplicate-gateway-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%ab%e0%b8%b2%e0%b8%a3%e0%b8%98%e0%b8%b8/


(หลาก​หลาย​สาย​พันธ์​)  จึง​ได้​ปิด​การ​เชื่อม​ต่อ​เครือ​ข่าย
ของ​เครื่อง​ลูก​ข่าย​ดัง​กล่าว​  จึง​ทําให้​การ​ใช้​งาน​กลับ
มา​เป็น​ปก​ติ

แจ้ง​เตือน​การ​ระบาด​ของ​ไว
รัส​ Kido , Conficker

ก่อน​นี้​ ได้​เคย​แจ้ง​เกี่ยว​กับ​การ​ระบาด​ของ
ไว​รัส​ Kido , Conficker ของ​เครื่อง​แม่​ข่าย​
พร้อม​ทั้ง​วิธี​การ​กําจัด​ไวรัส​ไป​แล้​วน​ั้น
ขณะ​นี้​พบ​ว่า​ มี​การ​แพร่​กระจาย​ของ​ไว​รัส​
Kido , Conficker ที่​เครื่อง​ลูก​ข่าย​ และ​มี

แนว​โน้ม​ที่​จะ​สูง​ขึ้น​เรื่อย​ ๆ

สํานัก​วิทย​บริการ​และ​เทคโนโลยี​สารสนเทศ​จึง​ขอ​แจ้ง​ให้
สมาชิก​ทุก​ท่าน​ร่วม​มือ​กําจัด​ไว​รัส​ โดย​ทําตาม​ขั้น​ตอน
ดัง​ที่​เคย​ได้​แจ้ง​ก่อน​หน้า​นี้ สําหรับ​ครั้ง​นี้​ทีม​งาน
ได้​รวบรวม​ซอ​ร์ฟแวร์และ​อัพเดท​แพ​ท ของ​ระบบ​ปฏิบัติ​การ
แต่ละ​รุ่น​ เพื่อ​ให้​ง่าย​ต่อ​การ​ใช้​งาน​   สมาชิก​ทุก​ท่าน
สามารถ​ดาวน์โหลด​ได้​จาก​รายการ​ดัง​ข้าง​ล่าง​นี้​

เครื่อง​ที่​เป็น​ระบบ​ปฏิบัติ​การ​  [download id=”5″]

เครื่อง​ที่​เป็น​ระบบ​ปฏิบัติ​การ​  [download id=”6″]

เครื่อง​ที่​เป็น​ระบบ​ปฏิบัติ​การ​  [download id=”7″]

เครื่อง​ที่​เป็น​ระบบ​ปฏิบัติ​การ​  [download id=”8″]

เครื่อง​ที่​เป็น​ระบบ​ปฏิบัติ​การ​  [download id=”9″]

เครื่อง​ที่​เป็น​ระบบ​ปฏิบัติ​การ​  [download id=”10″]

เครื่อง​ที่​เป็น​ระบบ​ปฏิบัติ​การ​  [download id=”11″]

https://noc.rmutl.ac.th/main/%e0%b9%81%e0%b8%88%e0%b9%89%e0%b8%87%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%b2%e0%b8%94%e0%b8%82%e0%b8%ad%e0%b8%87%e0%b9%84%e0%b8%a7/
https://noc.rmutl.ac.th/main/%e0%b9%81%e0%b8%88%e0%b9%89%e0%b8%87%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%b2%e0%b8%94%e0%b8%82%e0%b8%ad%e0%b8%87%e0%b9%84%e0%b8%a7/
http://noc.rmutl.ac.th/main/?p=301
http://noc.rmutl.ac.th/main/?p=301
http://noc.rmutl.ac.th/main/?p=301


เครื่อง​ที่​เป็น​ระบบ​ปฏิบัติ​การ​  [download id=”12″]

หาก​ยัง​มี​ข้อ​สงสัย​หรือ​ติด​ปัญหา​ระหว่าง​การ​ใช้​งา​น
สามารถ​สอบถาม​ได้​ที่​ สํานัก​วิทย​บริการ​และ​เทคโนโลยี​สาร
สน​เทศ

โทร​.​ 053921444 ต่อ​ 1610

ฆ่า​ล้าง​เผ่า​พันธุ์​
Conficker

ชื่อ​ที่​คุ้น​หู Conficker , Downandup , Kido
เป็น​หนอน​ที่​แพร่​กระจาย​ตัว​เอง​โดย​โจมตี
ผ่าน​ช่อง​โหว่​  Windows  Server  service
(SVCHOST.EXE)  ของ​ระบบ​ปฏิบัติ​การ​ไมโคร​ซอ
ฟท์วิน​โด​ว์  ราย​ละเอียด​ติดตาม​ได้​ที่​

http://www.thaicert.nectec.or.th/advisory/alert/conficker_r.ph
p

เมื่อ​ติด​หนอน​ชนิด​นี้​แล้ว​  สิ่ง​ที่​เกิด​ขึ้น​คือ​  เครื่อง
แม่​ข่าย​ที่​ทําหน้าที่​เป็น​โด​เม​็น ​จะ​เกิด​ภา​วะ Over Load
คือ​  ไม่​สามารถ​รองรับ​การ​เรียก​ใช้​งาน​ของ​เครื่อง​ลูก​ข่าย
ได้​  สืบ​เนื่อง​มา​จาก​หนอน​ชนิด​นี้​จะ​สร้าง​  Connections
จํานวน​มาก

วิธี​สังเกต​ุการ​ติด​เชื้อ​อย่าง​ง่าย​คือ​

คลิ​๊กที่​  start  –>  accessories  –>  system  tools  –>
scheduled  tasks  จะ​สังเกต​ุเห็น​  tasks  ที่​ขึ้น​ต้น
ด้วย​ At

https://noc.rmutl.ac.th/main/%e0%b8%86%e0%b9%88%e0%b8%b2%e0%b8%a5%e0%b9%89%e0%b8%b2%e0%b8%87%e0%b9%80%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%9e%e0%b8%b1%e0%b8%99%e0%b8%98%e0%b8%b8%e0%b9%8c-conficker/
https://noc.rmutl.ac.th/main/%e0%b8%86%e0%b9%88%e0%b8%b2%e0%b8%a5%e0%b9%89%e0%b8%b2%e0%b8%87%e0%b9%80%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%9e%e0%b8%b1%e0%b8%99%e0%b8%98%e0%b8%b8%e0%b9%8c-conficker/
http://www.thaicert.nectec.or.th/advisory/alert/conficker_r.php
http://www.thaicert.nectec.or.th/advisory/alert/conficker_r.php


ที่​  Task  Manager  จะ​สังเกต​ุการ​ทํางาน​ของ​  Process
ที่​ชื่อ​ rundll32.exe จํานวน​มาก

ที่​เบรา​เซ​อร​์  จะ​ไม่​สามารถ​เข้า​เว็บไซต์​ที่​เป็น
ระบบ​  https  และ​เว็บไซต์​เกี่ยว​กับ​  antivirus  รวม​ไป
ถึง​เว็บไซต์​ของ​ microsoft ด้วย



เมื่อ​มี​อาการ​อย่าง​ใด​อย่าง​หนึ่ง​ใน​  3  อาการ​ข้าง​ต้น​นี้​
ขอ​ให้​แน่ใจ​ได้​เลย​ว่า​  เครื่อง​ของ​ท่าน​อาจ​จะ​มี​หนอน
ชนิด​นี้​ฝัง​ตัว​อยู่​ใน​เครื่อง​แล้ว​  การ​แก้ไข​ปัญหา​ของ
หนอน​ชนิด​นี้​  ค่อน​ข้าง​ยุ่ง​ยาก​พอ​สม​ควร​  เพราะ​หนอน​อาศัย
การ​ทํางาน​ผ่าน​ระบบ​เครือ​ข่าย​ ที่​สําคัญ​ดัง​นี้

แชร์​ไฟล์​  โดย​ไม่​ใส่​รหัส​ผ่า​น  ​หรือ​รหัส​ผ่าน​คาด
เดา​ได้​ง่า​ย
ตั้ง​รหัส​ผ่าน​ของ​  Administrator  หรือ​ผู้​ที่​ถือ
สิทธิ​ของ​ Administrator ง่าย​เกิน​ไป
ฐาน​ข้อมูล​ของ​ Antivirus เป็น​รุ่น​เก่​า
การ​ใช้​งาน​ Flash Drive อย่าง​ไม่​ระ​มัด​ระ​วัง

ขั้น​ตอน​การ​กําจัด​หนอน​ชนิด​นี้​  ฉบับ​ราช​มงคล​ล้าน​นา​  (เฉ
พา​ะ ระบบ​ปฏิบัติ​การ​ windows 2003 server 32 และ​ 64 bit) คือ

ดาวน์​โหลด​  patch  และ​  Fix  tools  ที่​นี่​  [download
id=”4″]  (เฉ​พา​ะ  kb890830  และ​  kkiller  ให้​ดาวน์โหลด
เวอร์ชั่น​ล่าสุด​จาก​เว็บไซต์​เจ้าของ​ผลิต​ภัณฑ์​)



หรือ​ตรวจ​สอบ​ไฟล์​  KB  ดัง​ต่อ​ไป​นี้​ที่​เว็บ
ไซต์​ Microsoft อีก​ครั้ง

KB957097
KB958644
KB958687
kb890830  **  สําหรับ​สแกน​ไว​รัส​  ใน​เว็บ​
noc.rmutl.ac.th นี้​เวอร์ชั่น​ 2​.​8
KKiller.exe  ใน​เว็บ​  noc.rmutl.ac.th  นี้
เวอร์ชั่น​ 3.​4.​4

ทําการ​แตก​ไฟล์​ไว้​ตําแหน่ง​ที่​สังเกต​ุเห็น​ได้​ชัด
ตรวจ​สอบ​ดู​ว่า​ ระบบ​ปฏิบัติ​การ​ที่​ใช้​เป็น​ 32 หรือ​
64 bit

ให้​หยุด​การ​ทํางาน​ของ​  antivirus  ใน​เครื่อง​  เพื่อ
ป้องกัน​การ​รบกวน​การ​ทํางาน​ของ​ซอฟต์แวร์​ตัว​อื่น​
**สําคัญ​มาก

http://www.microsoft.com/technet/security/bulletin/ms08-068.mspx
http://www.microsoft.com/technet/security/bulletin/MS08-067.mspx
http://www.microsoft.com/technet/security/bulletin/ms09-001.mspx
http://www.microsoft.com/downloads/details.aspx?FamilyID=ad724ae0-e72d-4f54-9ab3-75b8eb148356&displaylang=en
http://support.kaspersky.com/faq/?qid=208279973


ยก​ตัวอย่าง​ว่า​เป็น​  64  bit  ขั้น​ตอน​แรก​  ให้​คลิ
๊กที่​ ไฟล์​ KKiller.exe

ทําการ​สแกน​หนอน​อีก​ครั้ง​ด้วย​เครื่อง​มือ​ของ
ไมโครซอฟต์​ที่​ชื่อ​ว่า​  windows-kb890830-x64-v2.8.exe
(เจอ​หรือ​ไม่​เจอ​ไว​รัส​ ก็​ไม่​เป็นไร​ครับ​)
ให้​ทําการ​ติด​ตั้ง​ patch (เลือก​ว่า​เป็น​ 32 หรือ​ 64
bit) ให้​ครบ​ทั้ง​ 3 ตัว​ เพื่อ​อุด​ช่อง​โหว่​ที่​หนอน
ใช้​ใน​การ​ติด​ต่อ

รี​สตาร์ท​เครื่อง​ทัน​ที
เมื่อ​รี​สตาร์ท​เครื่อง​มา​แล้ว​  ให้​หยุด​การ​ทํางาน
ของ​ Antivirus ใน​เครื่อง
ใช้​ Antivirus Online ใน​การ​ตรวจ​สอบ​อีก​ครั้ง​ (เลือก
ตัว​ใด​ตัว​หนึ่ง​ก็​ได้​  แต่​ผม​เลือก​  kaspersky  ขนาด
ประ​มา​ณ 50 Mb)

Kaspersky
Trend Micro
Bitdefender  **  ติด​ตั้ง​ที่​เครื่อง​แม่​ข่าย​
ล็อกอิน​ด้วย​ผู้​ใช้​ที่​มี​สิ​ทธิ​  Administrator
แล้ว​สั่ง​สแกน​ทั้ง​ระบบ​  รวม​ไป​ถึง​เครื่อง​ลูก

http://www.kaspersky.com/virusscanner
http://housecall.trendmicro.com/
http://www.bdtools.net/download/bd_network_tool.exe


ข่าย​ที่​ Join Domains ด้วย
ให้​ทําการ​เปิด​ระบบ​  Automatic  update  และ​ทําการ​
update ระบบ​ปฏิบัติ​การ​ทัน​ที
ทดสอบ​ว่า​ยัง​มี​อาการ​ผิด​ปกติ​ดัง​ที่​แจ้​ังไว้​ขั้น
ต้น​หรือ​ไม่​  หาก​ไม่​พบ​แล้ว​  แสดง​ว่า​  ได้​กําจัด
หนอน​ชนิด​นี้​ออก​จาก​เครื่อง​เป็น​ที่​เรียบร้อย​แล้ว​
แต่​ต้อง​คอย​ดูแล​อีก​ซัก​ระ​ยะ​  เพื่อ​ไม่​ให้​กลับ​มา
ติด​อีก

** หวัง​ว่า​ คง​ช่วย​แก้ไข​ปัญหา​เบื้อง​ต้น​ได้​นะ​ครับ


