
ตรวจ​สอบ​ความ​ถูก​ต้อง​ของ
ไฟล์​ด้วย​วิธี​การ​ hash

ระบบ​ปฏิบัติ​การ​  และ​ซอฟต์แวร์​ต่าง​  ๆ  ใน
ปัจจุบัน​  มี​ขนาด​ของ​ไฟล์​ที่​ใหญ่​มาก​  การ​ใช้
งาน​แต่ละ​ครั้ง​  ต้อง​ทําการ​ดาวน์โหลด​ระบบ
ปฏิบัติ​การ​และ​ซอฟต์แวร์​นั้น​  ๆ  มา​ใช้​งา​น
ซึ่ง​บาง​ครั้ง​  ไฟล์​ที่ทําการ​ดาวน์โหลด​มา​นั้น​

เมื่อ​ทําการ​ติด​ตั้ง​จะ​พบ​ข้อ​ผิด​พลาด​  (ไฟล์​หาย​  ไฟล์​ไม่
สม​บูรณ​์)  ทําให้​ต้อง​เสีย​เวลา​ดาวน์โหลด​และ​ทดสอบ​การ​ติด
ตั้ง​ใหม่​  และ​บ่อย​ครั้ง​การ​ที่​ไฟล์​ไม่​สม​บูรณ​์  อาจ​จะ
ส่ง​ผล​ให้​ไม่​สามารถ​ถอดถอน​การ​ติด​ตั้ง​อย่าง​หมด​จด​  จึง
มี​ความ​ผิด​พลาด​เกิด​ขึ้น​กับ​คอม​พิวเต​อร์

ปัจจุบัน​ใน​เว็บไซต์​ที่​มี​การ​เปิด​ให้​ดาวน์โหลด​ไฟล์​ที่
มี​ขนาด​ใหญ่​  ๆ  นั้น​  ส่วน​มาก​จะ​มี​การ​แนบ​ไฟล์​  hash  มา
ด้วย​ เช่น​

ซึ่ใน​ไฟล์​ จะ​บอก​ถึง​การ​ hash ไฟล์​ ออก​มา​เป็น​ค่า​ต่าง​ ๆ
ดัง​นี้​ (ผม​เลือก​ sha1.sum.txt)

https://noc.rmutl.ac.th/main/%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%96%e0%b8%b9%e0%b8%81%e0%b8%95%e0%b9%89%e0%b8%ad%e0%b8%87%e0%b8%82%e0%b8%ad%e0%b8%87%e0%b9%84/
https://noc.rmutl.ac.th/main/%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%96%e0%b8%b9%e0%b8%81%e0%b8%95%e0%b9%89%e0%b8%ad%e0%b8%87%e0%b8%82%e0%b8%ad%e0%b8%87%e0%b9%84/


6272d724f0abb95d2a5652724fe6b3740706d543
CentOS-4.7.ServerCD-i386.iso

การ​ตรวจ​สอบ​ความ​ถูก​ต้อง​ของ​ไฟล์​นั้น​  หาก​เป็น​ระบบ
ปฏิบัติ​การ​ Linux สามารถ​ใช้​คําสั่ง​ md5sum , sha1sum ได้
ทัน​ที​  แต่​หาก​เป็น​ระบบ​ปฏิบัติ​การ​วิน​โด​ว์  ต้อง​ใช้
โปรแกรม​เส​ริม​ ใน​ที่​นี้​ ผม​เลือก​ใช้​โปร​แก​รม hash ของ​
www.keir.net  โดย​ดาวน์โหลด​ได้​จาก​ที่​นี่​   [download
id=”23″]

ข้อดี​ของ​โปร​แก​รม Hash จาก​เว็บ​ไซต์​ www.keir.net คือ​ ควา
มสามารถ​ใน​การ​ตรวจ​สอบ​หลาย​หลาย​รูป​แบบ​ เช่น

Version
Date
MD5
SHA1
CRC32

ซึ่ง​นับ​ว่า​เพียง​พอ​แล้ว​  ต่อ​การ​ตรวจ​สอบ​   และ​เขา​ให้
ใช้​งาน​ได้​ฟรี​ครับ

เมื่อ​ดาวน์โหลด​มา​แล้ว​  ให้​ทําการ​คลาย​ซิป​ออก​มา​  จะ​เจอ
โปร​แก​รม hash.exe

ดับเบิล​คลิ​๊กที่​โปร​แก​รม​นั้น

browse  เลือก​ไฟล์​ที่​ต้องการ​ตรวจ​สอบ​  หรือ​หลาย​  ๆ  ไฟล์
พร้อม​กัน​ได้

http://www.keir.net


รอ​สัก​ครู่​(ถ้า​ไฟล์​ขนาด​ใหญ่​จะ​ใช้​เวลา​เพิ่ม​ขึ้น​)
โปรแกรม​จะ​แจ้ง​  hash  ที่​ได้​  ให้​เรา​นําค่า​ของ​  hash  ของ
โปรแกรม​ตรวจ​สอบ​กับ​ hash ที่​เว็บไซต์​แสดง​เอา​ไว้​ ถ้า​หาก
ตรง​กัน​ ก็​แสดง​ว่า​ ไฟล์​ที่​เรา​ดาวน์โหลด​มา​นั้น​ มี​ความ
สม​บูรณ​์ สามารถ​นําไป​ติด​ตั้ง​ได้

ดัง​ตัว​อย่าง​ hash ที่​ได้​รับ​จาก​โปร​แก​รม​คือ

SHA1: 6272D724F0ABB95D2A5652724FE6B3740706D543

และ​ hash ที่​เว็บไซต์​แส​ดง​คือ

6272d724f0abb95d2a5652724fe6b3740706d543
CentOS-4.7.ServerCD-i386.iso

**ต้อง​ตรวจ​สอบ​ด้วย​ว่า​ hash นั้น​เป็น​แบบ​ไห​น ​เช่น​ MD5 ,
SHA1 , CRC32

แต่​ถ้า​หาก​  ค่า​ไม่​ตรง​กัน​  ให้​ทําการ​ดาวน์โหลด​ใหม่​อีก
ครั้ง​  แล้ว​ตรวจ​สอบ​ใหม่​  เพื่อ​ความ​มั่นใจ​ว่า​  ระบบ
ปฏิบัติ​การ​/ซอฟต์แวร์​ที่​เรา​ต้องการ​ใช้​นั้น​  มี​ความ
สมบูรณ์​ถูก​ต้อ​ง


