
การ​ปรับ​ตั้ง​ค่า​  KMS  ฝั่ง​
Server
ก่อน​หน้า​นี้​ผม​ได้​อธิบาย​ความ​เป็น​มา​ของ​ KMS อย่าง​คร่าว​
ๆ ไว้​ที่​ลิงค์​นี้​ http://noc.rmutl.ac.th/main/?p=1019 คราว
นี้​ก็​ถึง​เวลา​ของ​  KMS  ฝั่ง​ที่​เป็น​  Server  บ้าง​ครับ​
ซึ่ง​ต้อง​อธิบาย​อีก​นิด​ใน​ส่วน​ของ​ Server และ​ Key ที่​จะ
นํามา​ใช้​  โดย​ที่​  Microsoft  ได้​แบ่ง​ประเภท​ของ​คีย์​  KMS
ไว้​เป็น​  3  กรุ๊ป​  คือ​  A,B,C  ซึ่ง​กรุ๊ป​ที่​สามารถ​ควบคุม
ระบบ​ปฏิบัติ​การ​รวม​ไป​ถึง​ออฟ​ฟิต​ได้​ทุก​รุ่น​คือ​กรุ๊ป​  C
แล้ว​ที่​เหลือ​ก็​ลด​ระดับ​ความ​สําคัญ​กัน​มาตา​มล​ําดับ​  ดัง
รูป​

รูป​จาก
 http://blogs.technet.com/b/migreene/archive/2008/02/28/294089

7.aspx

 ท่าน​สามารถ​อ่าน​ราย​ละเอียด​การ​ควบคุม​กรุ๊ป​ของ​ KMS แต่ละ
ชุด​ได้​จาก​ที่​นี่​ครับ
 http://technet.microsoft.com/en-us/library/ff793422.aspx
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ความ​ต้องการ​ของ​ KMS ฝั่ง​ Server

OS เป็น​ Microsoft Windows Server 2008R2 ขึ้น​ไป​ (อาจ
จะ​ใช้​รุ่น​ตํ่ากว่า​ก็ได้​ครับ​  แต่​ต้อง​ลง  Patch  อีก
นิด​หน่อย​ ก็​ขอ​ข้าม​ไป​เลย​ละ​กัน​)
เพิ่ม​  Record  ใน  DNS  (กรณี​ที่​ต้องการ​ใช้​งาน​เป็น
ชื่อ​โด​เม​็น  ​หรือ​กรณี​ที่​ต้องการ​ให้​เครื่อง​ที่​
Join Domain สา​มา​รถ Activation ได้​โดย​อัต​โน​มัติ)
ชุด​คีย์​ KMS ที่​กําหนด​ไว้​ เช่น​ชุด​ A,B หรือ​ C

ขั้น​ตอน​การ​ติด​ตั้ง

สมมุติ​ว่า​ได้​ทําการ​ติด​ตั้ง​ OS เป็น​ Windows Server
2008R2 และ​มี​การ​ติด​ตั้ง​ DNS เรียบร้อย​แล้​ว
ที่​เครื่อง​ DNS ให้​ทําการ​ปรับ​แต่ง​ค่า​ดัง​นี้​ (หาก
เครื่อง​  KMS  และ​  DNS  เป็น​เครื่อง​เดียว​กัน​  หรือ​มี
สิทธิ​ใน​การ​เขียน​  record  dns  แล้ว​  ให้​ใช้​คําสั่ง
นี้​ slmgr /sdns เพื่อ​สร้าง​ record โดย​อัต​โน​มัติ)

ใน Zone ที่​ต้อง​การ​ (แนะนําให้​เป้​น Private Zone ที่
เชื่อม​ต่อ​ภายนอก​ไม่​ได้​  ใน​ที่​นี้​ผม​ใช้​เป็น​  .
local  เพื่อ​ป้องกัน​ไม่​ให้​มี​การ​รเรียก​ใช้​งาน​จาก
ภาย​นอก​)  คลิ​๊กขวา​ใน  zone  แล้ว​เลือก​  Other  New
Records…

 

 เลือก​ Sevice Location (SRV) จาก​นั้น​คลิ​๊กที่​  Create
Record

http://noc.rmutl.ac.th/main/wp-content/uploads/2012/10/dns-kms1.png


 

 

ที่​หน้า​ต่าง​ New Resource Record ให้​ปรับ​แต่ง​ค่า​ดัง
ต่อ​ไป​นี้

Service: _VLMCS  (ต้อง​พิมพ์​เอง​นะ​ครับ​ มัน​ไม่มี​ให้
เลือก​)
Protocol: _tcp
Port: 1688
Host offering the service: kms.rmutl.local  (คือ​ชื่อ
ของ​เครื่อง​ที่​ทําหน้าที่​เป็น​ KMS ครับ​ และ​ต้อง​มี A
Record อยู่​แล้ว​ )

เมื่อ​ปรับ​แต่ง​ค่า​ครบ​แล้ว​  ให้​คลิ​๊กที่​  ok  ครับ​
เป็น​อัน​เสร็จ​สิ้น​การ​ปรับ​แต่ง​ค่า​ของ​ DNS

http://noc.rmutl.ac.th/main/wp-content/uploads/2012/10/dns-kms2.png


ปัญหา​ที่​เจอ​ก็​อาจ​จะ​เป็นการ​ลืม​เพิ่ม​ A Record ครับ​
อาจ​จะ​ทดสอบ​โดย​การ​ใช้​คําสั่ง​  nslookup
kms.rmutl.local  ใน​การ​ตรวจ​สอบ​ว่า​สามารถ​ตอบ​กลับ​เป็น
ไอ​พี​ได้​ถูก​ต้อง​หรือ​ไม่​  หาก​ไม่​ถูก​ต้อง​  ให้
ทําการ​ตรวจ​สอบ​ A Record อีก​ครั้ง​ครับ

หาก​ท่าน​ใด​ใช้​ระบบ​ปฏิบัติ​การ​ลีนุกซ์​ทําหน้าที่​เป็น​
DNS ให้​เพิ่ม​ Record ดัง​นี้

_VLMCS._tcp.rmutl.local.     IN     SRV     0    0  
 1688     kms.rmutl.local.

อย่า​ลืม​เติม​จุด​ ด้าน​หลัง​นะ​ครับ​ เพราะ​สําคัญ​มาก

 

ที่​ Server KMS ให้​ทําการ​ปรับ​แต่ง​ค่า​ดัง​นี้

 ให้​เปิด​ cmd ด้วย​สิทธิ​ของ​ Administrator  (Run as1.
Administrator)
ให้​แน่ใจ​ว่า​ พ​าร์ทตอน​นี้​อยู่​ที่​ c:windowssystem322.

http://noc.rmutl.ac.th/main/wp-content/uploads/2012/10/dns-kms3.png


หาก​ไม่​อยู่​ก็​ให้​ใช้​คําสั่ง​ cd c:windowssystem32
cscript  slmgr.vbs  /ipk   xxxxx-xxxxx-xxxxx-xxxxx-3.
xxxxx [ใส่​เป็น​ key KMS ของ​ Windows 2008 R2 คีย์​ที่
ระบุ​ว่า​เป็น​ KMS C,B,A ตัว​ใด​ตัว​หนึ่ง​]
Activate ด้วย​คําสั่ง​ cscript slmgr.vbs /ato   เป็น4.
อัน​เสร็จ​สิ้น​กระบวนการ​ของ​ฝั่ง​ Server

 

หมาย​เห​ตุ​ : ไฟล์​วอ​ล ต้อง​เปิด​พอร์ต​ tcp 1688 ให้​สามารถ
เชื่อม​ต่อ​ระหว่าง​ลูก​ข่าย​และ​  เซิร์ฟเวอร์​ใด​้นะ​ครับ​
เพราะ​เมื่อ​เครื่อง​ลูก​ Activate ไป​แล้ว​ จะ​มี​การ​เช็ค​ทุก​
ๆ  2  ชั่ว​โมง​  เพื่อ​เช็ค​สถานะ​  หาก​เช็ค​ไม่​ได้​  หรือ​ไม่
ได้​อยู่​ใน​ระบบ​นาน​กว่า​  180  วัน​  ไลเซนต์​ของ​ลูก​ข่าย​จะ
หมด​อายุ​โดย​อัต​โน​มัติ​ครับ

Key Management Service (KMS)
KMS มัน​คือ​อะไร​ ??

บริการ​การ​จัดการ​คีย์​ (KMS)
KMS  เป็น​วิธี​การ​เริ่ม​ต้น​ของ​การ​เปิด​ใช้​งาน​แบบ​หลาย
เครื่อง​  ซึ่ง​มี​ความ​สามารถ​ใน​การ​ให้​บริการ​การ​เปิด​ใช้
งาน​ใน​สภาพ​แวดล้อม​ที่​มี​การ​จัด​การ
รหัส​เปิด​ใช้​งานการ​ติด​ตั้ง​จํานวน​มาก​ (MAK)
ส่วน​ใหญ่​  MAK  จะ​ใช้​สําหรับ​ธุรกิจ​ที่​ไม่มี​ความ​สามารถ​ใน
การ​ให้​บริการ​เซิร์ฟเวอร์​การ​เปิด​ใช้​งาน​ของ​ตน​เอง​  โดย​
MAK  จะ​มี​ความ​สามารถ​ใน​การ​ใช้​บริการ​การ​เปิด​ใช้​งาน​ที่​
Microsoft  ให้​บริการ​เพื่อ​เปิด​ใช้​งาน​ระบบ​ที่​มี​สิทธิ์
แต่ละ​ระบบ​แทน

แล้ว​ทําไม​ต้อง​ใช้​ด้วย​ละ​ ???

โดย​ทั่วไป​แล้ว​  เมื่อ​เรา​ต้องการ​ที่​จะ​ป้อน​คีย์​ของ

https://noc.rmutl.ac.th/main/key-management-service-kms/


ผลิตภัณฑ์​จาก​ไมโคร​ซอ​ฟต์ เช่น​ microsoft windows , microsoft
office  เรา​ต้อง​นําคีย์​ประ​เภท​  MAK  ใน​การ​ใช้​งา​น  ​ซึ่ง​
MAK  ก็​คือ​คีย์​ที่​สามารถ​ใช้​งาน​ได้​ทั่ว​ไป​  สําหรับ​กลุ่ม
ลูกค้า​ของ​ไมโครซอฟต์​ที่​ซื้อ​สิทธิ์​ใน​การ​ใช้​งาน​ประ​เภท​
Volume แล้ว​ละ​ก็​ จะ​ได้​คีย์​ MAK มา​ 1 คีย์​ แล้ว​สามารถ
ที่​จะ​นําคีย์​ตัว​นี้​ไป​ติด​ตั้ง​ได้​หลาย​ ๆ เครื่อง

ประเด็น​อยู่​ที่​  การ​ดูแล​คีย์​  MAK  นี่​แหละ​ครับ​  การ​ที่
จําเป็น​ต้อง​ดูแล​ลูก​ข่าย​จํานวน​หลาย​พัน​เครื่อง​  ซึ่ง​ต้อง
ป้อน​คีย์​เอง​ทั้ง​หมด​  ก็​คงจะ​ลําบาก​น่า​ดู​  แต่​ถ้า​หาก
นําเอา​คีย์​ตัว​นี้​ไป​ให้​เจ้าของ​เครื่อง​ทําการ​ป้อน​คีย์
เอง​ ก็​มี​โอกาส​สูง​ที่​คีย์​ตัว​นี้​ จะ​หลุด​รอด​ออก​ไป​ได้​
(ผม​ก็​เคย​เจอ​ไป​โผล่​ใน​เว็บ​บิต​)  ซึ่ง​จะ​ส่ง​ผล​ให้​
จํานวน​ครั้ง​ที่​ทําสัญญา​กับ​ไมโครซอฟต์​นั้น​เต็ม​  (คีย์
เต็ม​)  และ​แน่นอน​ว่า​  เครื่อง​ที่​จําเป็น​ต้อง​ใช้​งา​น  ​จะ
ป้อน​คีย์​ไม่​ผ่าน​อีก​เลย

 

โม้​ยาว​ไป​ละ​ผม  T_T  และ​แล้ว​ก็​ถึง​คิว​ของ​พระเอก​เรา​ซะ​ที
KMS  เป็นก​ระ​บวน​การ​ป้อน​คีย์​ที่​เรียก​ว่า​  Public  ซึ่ง
คีย์​ตัว​นี้​  สามารถ​นําไป​เผย​แพร่​ได้​  (คีย์​สาธารณะ​ของ
ลูก​ข่าย​นะ​ครับ​  ของ​แม่​ข่าย​เผย​แพร่​ไม่​ได้​นะ​ครับ​)
ซึ่ง​กระบวนการ​ง่าย​  ๆ  คือ​  เรา​ต้อง​มี​เครื่อง​ที่​ทําหน้า
ที​เป็น​แม่​ข่าย​ภายใน​องค์​กร​  แล้ว​ให้​เครื่อง​ลูก​ข่าย​ที่
ต้องการ​ใช้​งา​น  ​เชื่อม​ต่อ​ไป​ยัง​  เครื่อง​แม่​ข่าย​  เมื่อ
แม่​ข่าย​ตรวจ​สอบ​แล้ว​ว่า​ข้อมูล​ถูก​ต้อง​หรือ​มี​การ​ร้อง
ขอ​  เครื่อง​แม่​ข่าย​จะ​ทําหน้าที่​ใน​การ​มอบ​สิทธิ​หรือ​ยอม
ให้​ติด​ตั้ง​คีย์​ได้​  และ​ส่ง​ข้อมูล​ไป​ยัง​ไมโคร​ซอ​ฟต์
โดยที่​เครื่อง​ลูก​ข่าย​  จําเป็น​ต้อง​ติดต่อ​กับ​เครื่อง​แม่
ข่าย​  อย่าง​น้อย​  1  ครั้ง​ภาย​ใน​  180  วัน​  หาก​เลย​กําหนด
แล้ว​  จะ​ถือว่า​ผลิตภัณฑ์​ตัว​นั้น​  ไม่มี​สิทธิ์​ใน​การ​ใช้
งา​น ​(หมด​อายุ​แล้ว​)



รูป​จาก
 http://technet.microsoft.com/en-us/library/ff603508.aspx

สรุป​ข้อ​ดี

สามารถ​นําคีย์​สําหรับ​เครื่อง​ลูก​ข่าย​ไป​เผย​แพร่​ได้​1.
(แต่​ต้อง​ควบคุม​สิทธิ์​การ​เข้า​ถึง​เครื่อง​แม่​ข่าย
จาก​ภายนอก​ด้วย​)  ซึ่ง​จะ​ช่วย​ให้​ผู้​ดูแล​รหัส
ผลิตภัณฑ์​ไม่​ต้อง​เหนื่อย​กับ​การ​ต้อง​วิ่ง​ไป​ป้อน
คีย์​ทุก​ ๆ เครื่อง
ไม่​ต้อง​กังวล​เกี่ยว​กับ​การ​แอบ​ใช้​งา​น  ​เพราะ​ลูก2.
ข่าย​ต้อง​เชื่อม​ต่อ​กับ​เม​่ข่าย​ทุก​ ๆ 180 วัน
ลูก​ข่าย​ที่​ใช้​งาน​  KMS  จะ​ไม่​เกี่ยวข้อง​กับ​จํานวน3.
คีย์​ที่​เป็น​ MAK  สมมุติ​ว่า​ องค์กร​ของ​เรา​มี​สิทธิ
ใน​การ​ใช้​ MAK 500 ครั้ง​ เครื่อง​ลูก​ข่าย​ที่​ใช้​งาน​
KMS  จะ​มี​เป็น​พัน​เครื่อง​  ก็​จะ​ไม่​เพิ่ม​จํานวน​การ
ใช้​งาน​ของ​ MAK แต่​อย่าง​ใด
หาก​ใน​องค์กร​มี Active Directory แล้ว​เครื่อง​ลูก​ข่าย​4.
Join  Domain  ก็​จะ​ได้​รับ​สิทธิ​ใน​การ​  Activated  โดย
อัต​ดนม​ัติ

สรุป​ข้อ​เส​ีย

ต้อง​มี​เครื่อง​แม่​ข่าย​ ที่​ทําหน้าที่​เป็น​ KMS ซึ่ง1.
เครื่อง​แม่​ข่าย​ต้อง​ออก​อินเตอร์เน็ต​ได้​  และ​ต้อง
ป้องกัน​การ​เข้า​ถึง​จาก​ภาย​นอก

http://noc.rmutl.ac.th/main/wp-content/uploads/2012/09/IC393488.jpg


การ​ใช้​งาน​เครื่อง​แม่​ข่าย​ใน​ครั้ง​แรก​  จํานวน2.
เครื่อง​ลูก​ข่าย​ที่​ร้อง​ขอ  KMS  ต้อง​มี​จํานวน​  2​5
เครื่อง​ขึ้น​ไป​ จึง​จะ​เริ่ม​กระบวน​การ​ Activated ได้

 

คราว​นี้​จะ​อธิบาย​ขั้น​ตอน​การ​ติด​ตั้ง​  KMS  Server  และ​การ
สร้าง​ Key Client ครับ


