
เปลี่ยน​รหัส​ผ่าน​ของ​  admin
ใน​ 3com switch

วัน​นี้​น้อง​ที่​สํานัก​วิทย​ฯ  ได้​อัพเดท
เฟิร์มแวร์ของ​ switching 3com 4500 ใหม่​ อัพเสร็จ
แล้ว​  รี​บูต​  มัน​บังคับ​ให้​เปลี่ยน​พาสเวิร์ด
ใหม่​  พ​อน้อง​ใส่​รหัส​ผ่าน​เดิม​เข้า​ไป​  มัน​ก็
ไม่​ยอม​  จําใจ​ต้อง​ใช้​รหัส​ผ่าน​ที่​ยาว​ถึง​  10

ตัว​  มัน​ถึง​จะ​ยอม​  เรื่อง​นี้​ผม​ไม่​ค่อย​ได้​แตะ​ต้อง​มัน
เท่า​ไหร่​นัก​ ก็​มัก​จะ​ลืม​ ๆ เหมือน​กัน​ เพราะ​เซ​็ตครั้ง
เดียว​มัน​ก็​ใช้​งาน​ได้​ตล​อด​  เอา​ละ​  ใน​เมื่อ​มัน​เกิด
ปัญหา​  (ความ​จริง​มัน​สร้าง​มา​เพื่อ​ความ​ปลอด​ภัย​)  เรา​ก็
ต้อง​แก้​ไข

login  เข้า​สู่​ตัว​อุป​กร​ณ์  และ​เรียก​ใช้​งาน​  system-view
และ​ผม​ได้​กําหนด​ให้​ ควา​มยาว​ของ​รหัส​ผ่า​น ​อย่าง​น้อย​ 6
ตัว​อักษร​  (ใน​ส่วน​นี้​มี​ความ​สําคัญ​ครับ​  หาก​รัน​คําสั่ง
แบบ​ผม​  จะ​ส่ง​ผล​กับ​  user  ทั้ง​หมด​  แต่​ถ้า​ต้องการ​แก้ไข
เฉ​พา​ะ  user  นั้น​  ๆ  ต้อง​เข้าไป​ที่​  user  นั้น​ก่อน​ครับ​
โดย​เรียก​ใช้​คําสั่ง​  local-user  xxxx  แล้ว​ถึง​จะ​ใช้
คําสั่ง​นี้)

ใน​ที่​นี้​  เป็น​  switching  3com  รุ่น​  4500  เฟิร์มแวร์
s3n03_03_02s56.app  รุ่น​อื่น​  ๆ  หรือ​เฟิร์มแวร์อื่น​  อาจ​จะ
ได้​ผลลัพธ์​แตก​ต่าง​ออก​ไป

<4500>sys
System View: return to User View with Ctrl+Z.
[4500]]password-control length 6
[4500]local-user admin
[4500-luser-admin]

เมื่อ​เปลี่ยน​ความ​ยาว​ของ​รหัส​ผ่าน​แล้ว​  ทีนี้​เรา​จะ​มา
เปลี่ยน​รหัส​ผ่าน​กัน​ ซึ่ง​ จะ​มี​อยู่​ 2​ รู​ปแบบ​คือ

https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%9b%e0%b8%a5%e0%b8%b5%e0%b9%88%e0%b8%a2%e0%b8%99%e0%b8%a3%e0%b8%ab%e0%b8%b1%e0%b8%aa%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%99%e0%b8%82%e0%b8%ad%e0%b8%87-admin-%e0%b9%83%e0%b8%99-3com-switch/
https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%9b%e0%b8%a5%e0%b8%b5%e0%b9%88%e0%b8%a2%e0%b8%99%e0%b8%a3%e0%b8%ab%e0%b8%b1%e0%b8%aa%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%99%e0%b8%82%e0%b8%ad%e0%b8%87-admin-%e0%b9%83%e0%b8%99-3com-switch/


cipher = การ​เข้า​รหัส​ของ​รหัส​ผ่า​น ​ซึ่ง​เรา​จะ​ไม่รู้​ว่า
รหัส​ผ่าน​ที่แท้​จริง​คือ​อะไร

simple  =  แสดง​รหัส​ผ่าน​ที่แท้​จริง​  ใส่​ยัง​ไง​  ก็​แสดงออก
อย่าง​นั้น​ **ไม่​แนะนําให้​ใช้​ครับ

[4500-luser-admin]password ?
cipher  Display password with cipher text
simple  Display password with plain text

เอา​ละ​  ได้​เวลา​เปลี่ยน​รหัส​ผ่าน​กัน​แล้ว​  โดย​จะ​เปลี่ยน
รหัส​ผ่าน​ของ​  admin  ให้​เป็น​  abcdef  ก็​ทําได้​ตาม​คําสั่ง
ด้าน​ล่า​ง

[4500-luser-admin]password cipher abcdef
The  system  failed  to  assign  password.  It  has  been  used
previously.

เจอ​ปัญหา​อีก​แล้ว​ครับ​  ครั้ง​นี้​ระบบ​แจ้ง​ว่า​  รหัส​ผ่าน
ที่​เรา​กําลัง​ป้อน​นั้น​  ถูก​ใช้​ไป​ก่อน​หน้า​นี้​แล้ว​  (ก็
คือ​ ตอน​ที่​มัน​บังคับ​ให้​เปลี่ยน​ตอน​แรก​ไง)

เรา​สามารถ​ดู​ได้​ว่า​ มัน​มี policy อะไร​บ้าง​ ดัง​นี้

[4500]password-control ?
aging                   Specify password aging time –>
การนําพาสเวิร์ด​เดิม​กลับ​มา​ใช้
alert-before-expire      Specify  the  alert  time  before
password expired –> การ​แจ้ง​เตือน​ก่อน​รหัส​ผ่าน​หมด​อาย​ุ
authentication-timeout  Specify the authentication timeout –>
เวลา​ที่​ใช้​ใน​การก​รอก​รหัส​ผ่า​น
composition             Specify composition of password –>
องค์​ประกอบ​ของ​รหัส​ผ่า​น ​เช่น​ ตัว​เลข​ ตัว​อักษร​ อักขร​ะ
history                 Specify maximum history record –>
รหัส​ผ่าน​ที่​ผ่าน​มา​ (ที่​เคย​ใช้​มา)
length                  Specify minimum length of password –>
ความ​ยาว​ของ​รหัส​ผ่า​น
login-attempt           Specify the local user’s login



attempts –> จํานวน​ครั้ง​ใน​การ​ login (ไม่​ผ่าน​ติดต่อ​กัน​)
super                   The super user’s password controls –>
รหัส​ผ่าน​ของ​ super user

เมื่อ​รู้​ว่า​  แต่ละ​อย่าง​คือ​อะไร​แล้ว​  เรา​สามารถ​ตรวจ​สอบ
ว่า​ ค่า​ต่าง​ ๆ นั้น​ ถูก​ตั้ง​ค่า​เป็น​อะไร​บ้าง​ ดัง​นี้

[4500]display  password-control
Global password settings for all users:
Password aging:                 Enabled
Password length:                Enabled(6 Characters)
Password composition:           Enabled(1 type(s),  1
character(s) per type)
Password history:               Enabled(Max history record:4)
Password alert before expire:   7 days
Password authentication-timeout:60 seconds
Password attempt times:         3 times
Password attempt-failed action: Lock for 120 minutes

ใน​ที่​นี้​  จะ​ขอ​ปิด​ระบบ​ทั้งหมด​เพื่อ​ให้​ใช้​งาน​รหัส
ผ่าน​ที่​ง่าย​ต่อ​การ​จดจําของ​เรา​  (ไม่​ควร​ตั้ง​ง่าย​เกิน
ไป​)  ยํ้าอีก​ที​ว่า​ใน​ส่วน​นี้​มี​ความ​สําคัญ​ครับ​  หาก​รัน
คําสั่ง​แบบ​ผม​ จะ​ส่ง​ผล​กับ​ user ทั้ง​หมด​ แต่​ถ้า​ต้องการ
แก้ไข​เฉ​พา​ะ  user  นั้น​  ๆ  ต้อง​เข้าไป​ที่​  user  นั้น​ก่อน
ครับ​ โดย​เรียก​ใช้​คําสั่ง​ local-user xxxx แล้ว​ถึง​จะ​ใช้
คําสั่ง​นี้

[4500]undo password-control aging enable
Password aging disabled for all users.
[4500]undo password-control composition enable
Password composition is disabled for all users.
[4500]undo password-control history enable
Password history disabled for all users.

ต่อ​ไป​ก็​ถึง​เวลา​ที่​จะ​เปลี่ยน​รหัส​ผ่าน​กัน​แล้ว​ครับ​  ผม
เข้าไป​ที่​  local-user  admin  เพื่อ​จะ​เปลี่ยน​รหัส​ผ่าน​ของ​



admin ดัง​นี้

[4500]local-user admin
[4500-luser-admin]password cipher abcdef
Updating user password, please wait……….

***เมื่อ​ใช้​  cipher  รหัส​ผ่าน​ที่​เรา​พิมพ์​ว่า​   abcdef  
อาจ​จะ​กลาย​เป็น​แบบ​นี้​  R9E#&=!H6Q_QxT77=^Q`MAF4<1!!

[4500-luser-admin]quit
[4500]save
[4500]quit
<4500>quit

ลอง​ทดสอบ​เข้า​ระบบ​อีก​ครั้ง​  ก็​จะ​สามารถ​ใช้​งาน​รหัส​ผ่าน
ใหม่​ได้​แล้ว​ครับ


