
Key Management Service (KMS)
KMS มัน​คือ​อะไร​ ??

บริการ​การ​จัดการ​คีย์​ (KMS)
KMS  เป็น​วิธี​การ​เริ่ม​ต้น​ของ​การ​เปิด​ใช้​งาน​แบบ​หลาย
เครื่อง​  ซึ่ง​มี​ความ​สามารถ​ใน​การ​ให้​บริการ​การ​เปิด​ใช้
งาน​ใน​สภาพ​แวดล้อม​ที่​มี​การ​จัด​การ
รหัส​เปิด​ใช้​งานการ​ติด​ตั้ง​จํานวน​มาก​ (MAK)
ส่วน​ใหญ่​  MAK  จะ​ใช้​สําหรับ​ธุรกิจ​ที่​ไม่มี​ความ​สามารถ​ใน
การ​ให้​บริการ​เซิร์ฟเวอร์​การ​เปิด​ใช้​งาน​ของ​ตน​เอง​  โดย​
MAK  จะ​มี​ความ​สามารถ​ใน​การ​ใช้​บริการ​การ​เปิด​ใช้​งาน​ที่​
Microsoft  ให้​บริการ​เพื่อ​เปิด​ใช้​งาน​ระบบ​ที่​มี​สิทธิ์
แต่ละ​ระบบ​แทน

แล้ว​ทําไม​ต้อง​ใช้​ด้วย​ละ​ ???

โดย​ทั่วไป​แล้ว​  เมื่อ​เรา​ต้องการ​ที่​จะ​ป้อน​คีย์​ของ
ผลิตภัณฑ์​จาก​ไมโคร​ซอ​ฟต์ เช่น​ microsoft windows , microsoft
office  เรา​ต้อง​นําคีย์​ประ​เภท​  MAK  ใน​การ​ใช้​งา​น  ​ซึ่ง​
MAK  ก็​คือ​คีย์​ที่​สามารถ​ใช้​งาน​ได้​ทั่ว​ไป​  สําหรับ​กลุ่ม
ลูกค้า​ของ​ไมโครซอฟต์​ที่​ซื้อ​สิทธิ์​ใน​การ​ใช้​งาน​ประ​เภท​
Volume แล้ว​ละ​ก็​ จะ​ได้​คีย์​ MAK มา​ 1 คีย์​ แล้ว​สามารถ
ที่​จะ​นําคีย์​ตัว​นี้​ไป​ติด​ตั้ง​ได้​หลาย​ ๆ เครื่อง

ประเด็น​อยู่​ที่​  การ​ดูแล​คีย์​  MAK  นี่​แหละ​ครับ​  การ​ที่
จําเป็น​ต้อง​ดูแล​ลูก​ข่าย​จํานวน​หลาย​พัน​เครื่อง​  ซึ่ง​ต้อง
ป้อน​คีย์​เอง​ทั้ง​หมด​  ก็​คงจะ​ลําบาก​น่า​ดู​  แต่​ถ้า​หาก
นําเอา​คีย์​ตัว​นี้​ไป​ให้​เจ้าของ​เครื่อง​ทําการ​ป้อน​คีย์
เอง​ ก็​มี​โอกาส​สูง​ที่​คีย์​ตัว​นี้​ จะ​หลุด​รอด​ออก​ไป​ได้​
(ผม​ก็​เคย​เจอ​ไป​โผล่​ใน​เว็บ​บิต​)  ซึ่ง​จะ​ส่ง​ผล​ให้​
จํานวน​ครั้ง​ที่​ทําสัญญา​กับ​ไมโครซอฟต์​นั้น​เต็ม​  (คีย์
เต็ม​)  และ​แน่นอน​ว่า​  เครื่อง​ที่​จําเป็น​ต้อง​ใช้​งา​น  ​จะ
ป้อน​คีย์​ไม่​ผ่าน​อีก​เลย

 

https://noc.rmutl.ac.th/main/key-management-service-kms/


โม้​ยาว​ไป​ละ​ผม  T_T  และ​แล้ว​ก็​ถึง​คิว​ของ​พระเอก​เรา​ซะ​ที
KMS  เป็นก​ระ​บวน​การ​ป้อน​คีย์​ที่​เรียก​ว่า​  Public  ซึ่ง
คีย์​ตัว​นี้​  สามารถ​นําไป​เผย​แพร่​ได้​  (คีย์​สาธารณะ​ของ
ลูก​ข่าย​นะ​ครับ​  ของ​แม่​ข่าย​เผย​แพร่​ไม่​ได้​นะ​ครับ​)
ซึ่ง​กระบวนการ​ง่าย​  ๆ  คือ​  เรา​ต้อง​มี​เครื่อง​ที่​ทําหน้า
ที​เป็น​แม่​ข่าย​ภายใน​องค์​กร​  แล้ว​ให้​เครื่อง​ลูก​ข่าย​ที่
ต้องการ​ใช้​งา​น  ​เชื่อม​ต่อ​ไป​ยัง​  เครื่อง​แม่​ข่าย​  เมื่อ
แม่​ข่าย​ตรวจ​สอบ​แล้ว​ว่า​ข้อมูล​ถูก​ต้อง​หรือ​มี​การ​ร้อง
ขอ​  เครื่อง​แม่​ข่าย​จะ​ทําหน้าที่​ใน​การ​มอบ​สิทธิ​หรือ​ยอม
ให้​ติด​ตั้ง​คีย์​ได้​  และ​ส่ง​ข้อมูล​ไป​ยัง​ไมโคร​ซอ​ฟต์
โดยที่​เครื่อง​ลูก​ข่าย​  จําเป็น​ต้อง​ติดต่อ​กับ​เครื่อง​แม่
ข่าย​  อย่าง​น้อย​  1  ครั้ง​ภาย​ใน​  180  วัน​  หาก​เลย​กําหนด
แล้ว​  จะ​ถือว่า​ผลิตภัณฑ์​ตัว​นั้น​  ไม่มี​สิทธิ์​ใน​การ​ใช้
งา​น ​(หมด​อายุ​แล้ว​)

รูป​จาก
 http://technet.microsoft.com/en-us/library/ff603508.aspx

สรุป​ข้อ​ดี

สามารถ​นําคีย์​สําหรับ​เครื่อง​ลูก​ข่าย​ไป​เผย​แพร่​ได้​1.
(แต่​ต้อง​ควบคุม​สิทธิ์​การ​เข้า​ถึง​เครื่อง​แม่​ข่าย
จาก​ภายนอก​ด้วย​)  ซึ่ง​จะ​ช่วย​ให้​ผู้​ดูแล​รหัส
ผลิตภัณฑ์​ไม่​ต้อง​เหนื่อย​กับ​การ​ต้อง​วิ่ง​ไป​ป้อน
คีย์​ทุก​ ๆ เครื่อง

http://noc.rmutl.ac.th/main/wp-content/uploads/2012/09/IC393488.jpg


ไม่​ต้อง​กังวล​เกี่ยว​กับ​การ​แอบ​ใช้​งา​น  ​เพราะ​ลูก2.
ข่าย​ต้อง​เชื่อม​ต่อ​กับ​เม​่ข่าย​ทุก​ ๆ 180 วัน
ลูก​ข่าย​ที่​ใช้​งาน​  KMS  จะ​ไม่​เกี่ยวข้อง​กับ​จํานวน3.
คีย์​ที่​เป็น​ MAK  สมมุติ​ว่า​ องค์กร​ของ​เรา​มี​สิทธิ
ใน​การ​ใช้​ MAK 500 ครั้ง​ เครื่อง​ลูก​ข่าย​ที่​ใช้​งาน​
KMS  จะ​มี​เป็น​พัน​เครื่อง​  ก็​จะ​ไม่​เพิ่ม​จํานวน​การ
ใช้​งาน​ของ​ MAK แต่​อย่าง​ใด
หาก​ใน​องค์กร​มี Active Directory แล้ว​เครื่อง​ลูก​ข่าย​4.
Join  Domain  ก็​จะ​ได้​รับ​สิทธิ​ใน​การ​  Activated  โดย
อัต​ดนม​ัติ

สรุป​ข้อ​เส​ีย

ต้อง​มี​เครื่อง​แม่​ข่าย​ ที่​ทําหน้าที่​เป็น​ KMS ซึ่ง1.
เครื่อง​แม่​ข่าย​ต้อง​ออก​อินเตอร์เน็ต​ได้​  และ​ต้อง
ป้องกัน​การ​เข้า​ถึง​จาก​ภาย​นอก
การ​ใช้​งาน​เครื่อง​แม่​ข่าย​ใน​ครั้ง​แรก​  จํานวน2.
เครื่อง​ลูก​ข่าย​ที่​ร้อง​ขอ  KMS  ต้อง​มี​จํานวน​  2​5
เครื่อง​ขึ้น​ไป​ จึง​จะ​เริ่ม​กระบวน​การ​ Activated ได้

 

คราว​นี้​จะ​อธิบาย​ขั้น​ตอน​การ​ติด​ตั้ง​  KMS  Server  และ​การ
สร้าง​ Key Client ครับ


