
DNS  เขต​พื้นที่​ลําปาง​ขัด
ข้อ​ง

วัน​อังคาร​ที่​  4  สิงหาคม​  2​552  ได้​รับ​แจ้ง
จาก​ผู้​ดูแล​ระบบ​เขต​พื้นที่​ลําปาง​  ว่า​  DNS
ขัด​ข้อง​  ไม่​สามารถ​ใช้​งาน​ได้​  ส่ง​ผล​ให้​
สมาชิก​ผู้​ใช้​บริการ​อินเตอร์เน็ต​ของ​เขต

พื้นที่​ลําปาง​  ไม่​สามารถ​ใช้​งาน​ได้​  รวม​ไป​ถึง​การ​เรียก
ใช้​งาน​เว็บไซต์​ของ​เขต​พื้นที่​ลําปาง​ด้วย​  แต่​การ​เรียก
ใช้​งาน​จาก​ภาย​นอก​  ยัง​คง​ใช้​งาน​ได้​ตาม​ปก​ติ​  จนกว่า​จะ
ถึง​เวลา​ Expire ของ​ DNS เอง

ขณะ​นี้​กําลัง​ดําเนิน​การ​แก้ไข​ปัญหา​ที่​เกิด​ขึ้น

เมื่อ​มี​ความ​คืบ​หน้า​ จะแจ้ง​ให้​ทราบ​ต่อ​ไป

ขณะ​นี้​  ได้​ดําเนิน​การ​แก้ไข​เป็น​ที่​เรียบร้อย​แล้ว​  โดย
ใช้​เครื่อง​แม่​ข่าย​ (PC) เครื่อง​อื่น​ทดแทน​ชั่ว​ครา​ว

ไฟฟ้า​ดับ​ที่​เขต​พื้นที่
เชียง​ใหม่

วัน​จันทร์​ที่​ 3 สิงหาคม​ 2​552 เวลา​ 13:40 น.​
เกิด​เหตุ​ไฟฟ้า​ดับ​บาง​เฟส​ที่​เขต​พื้นที่
เชียง​ใหม่​  (เจ็ด​ลิ​น)  จึง​ทําให้​สมาชิก​บาง
ส่วน​  ไม่​สามารถ​ใช้​งาน​ได้​  แต่​ระบบ​หลัก​รวม
ไป​ถึง​เขต​พื้นที่​ยัง​สามารถ​ใช้​งาน​ได้​ตาม

ปก​ติ

ปริมาณ​นํ้ามัน​เชื้อ​เพลิง​คง​เห​ลือ​ 110 ลิต​ร

กระแส​ไฟฟ้า​กลับ​สู่​สภาวะ​ปกติ​เมื่อ​เวลา​ 14:40 น.​

https://noc.rmutl.ac.th/main/dns-%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a5%e0%b8%b3%e0%b8%9b%e0%b8%b2%e0%b8%87%e0%b8%82%e0%b8%b1%e0%b8%94%e0%b8%82%e0%b9%89%e0%b8%ad/
https://noc.rmutl.ac.th/main/dns-%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a5%e0%b8%b3%e0%b8%9b%e0%b8%b2%e0%b8%87%e0%b8%82%e0%b8%b1%e0%b8%94%e0%b8%82%e0%b9%89%e0%b8%ad/
https://noc.rmutl.ac.th/main/%e0%b9%84%e0%b8%9f%e0%b8%9f%e0%b9%89%e0%b8%b2%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80-4/
https://noc.rmutl.ac.th/main/%e0%b9%84%e0%b8%9f%e0%b8%9f%e0%b9%89%e0%b8%b2%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80-4/


รวม​ระยะ​เวลา​ไฟฟ้า​ดับ​ 1 ชั่ว​โมง​ 0 นาท​ี

wireless  controller  ขัดข้อง
ที่​ เขต​พื้นที่​เชียง​ใหม่

เมื่อ​วัน​ศุกร์​ ที่​ 31 กรกฏ​าคม​ 2​552 เวลา​
15:55 น.​ อุป​กร​ณ์ Wireless Controller ที่​ควบ
คุม​  Access  Point  ทั้งหมด​ของ​  มทร​.​ล้าน​นา​
ภาค​พายัพ​เชียง​ใหม่​ (เจ็ด​ยอด​ เจ็ด​ลิ​น) ไม่
สามารถ​ใช้​งาน​ได้

ขณะ​กําลัง​ดําเนิน​การ​แก้ไข​ปัญหา​ที่​เกิด​ขึ้น​  และ​ยัง​ไม่
ทราบ​สาเหตุ​ที่แท้​จร​ิง

สาเหตุ​เกิด​จาก​  มี​เครื่อง​ลูก​ข่าย​บาง​เครื่อง​  ส่ง​ข้อมูล
ที่​เป็น​ลักษณะ​ของ​  UDP  Scan  ผ่าน​ตัว​คอนโทรล​เลอ​ร์  จึง
ทําให้​ ระบบ​ป้อง​กัน​ (AQE) เข้าใจ​ผิด​ว่า​ตัว​คอนโทรล​เลอ​ร์
มี​ตัว​ส่ง​ข้อมูล​ออก​มา​  จึง​กักกัน​คอนโทรลเลอร์​ให้​อยู่​ใน
AQE

ขณะ​นี้​ได้​ทําการ​แก้ไข​โดย​ระบุ​ตัว​ตน​ของ​คอนโทรลเลอร์​ให้
กับ​ AQE รู้​จัก​ (ไม่​ต้อง​แบน​) จึง​ทําให้​ระบบ​กลับ​มา​ใช้
งาน​ได้​ตาม​ปก​ติ

ระบบ​เครือ​ข่าย​ขัดข้อง​ที่​
node 2 เชียง​ใหม่

https://noc.rmutl.ac.th/main/wireless-controller-%e0%b8%82%e0%b8%b1%e0%b8%94%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%87%e0%b8%97%e0%b8%b5%e0%b9%88-%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99%e0%b8%97%e0%b8%b5/
https://noc.rmutl.ac.th/main/wireless-controller-%e0%b8%82%e0%b8%b1%e0%b8%94%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%87%e0%b8%97%e0%b8%b5%e0%b9%88-%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99%e0%b8%97%e0%b8%b5/
https://noc.rmutl.ac.th/main/%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b9%80%e0%b8%84%e0%b8%a3%e0%b8%b7%e0%b8%ad%e0%b8%82%e0%b9%88%e0%b8%b2%e0%b8%a2%e0%b8%82%e0%b8%b1%e0%b8%94%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%87%e0%b8%97%e0%b8%b5/
https://noc.rmutl.ac.th/main/%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b9%80%e0%b8%84%e0%b8%a3%e0%b8%b7%e0%b8%ad%e0%b8%82%e0%b9%88%e0%b8%b2%e0%b8%a2%e0%b8%82%e0%b8%b1%e0%b8%94%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%87%e0%b8%97%e0%b8%b5/


วัน​พฤหัสบดี​ที่​ 30 กรกฏ​าคม​ 2​552 เวลา​ 09:35
–  10:35  น.​  เกิด​เหตุ​ระบบ​เครือ​ข่าย​ขัดข้อง
ที่​ node 2 เชียง​ใหม่​ ส่ง​ผลก​ระ​ทบ​ต่อ​สมาชิก
ที่​เชื่อม​ต่อ​กับ​  node2  ทั้ง​หมด​  คือ​  แผนก

เทคนิค​คอมพิวเตอร์​  แผนก​ไฟ​ฟ้า​  แผนก​อิเล็กทรอนิกส์​  และ
อาคาร​ศึกษา​ทั่ว​ไป

รวม​ระยะ​เวลา​ 1 ชั่ว​โมง​ – นาท​ี

จาก​การ​ตรวจ​สอบ​พบ​ว่า​  มี​การ​ส่ง​แพ​็คเก็จ​จํานวน​มาก​จาก
หมายเลข​ไอ​พี​ 10.​2.​4.​119  (มา​จาก​พอร์ต​ 1/22)จึง​ทําให้
โหลด​ของ​ Switching ขึ้น​สูง​ จน​ไม่​สามารถ​ใช้​งาน​ได้

การ​แก้ไข​ปัญหา​เฉพาะ​หน้า​  ด้วย​การ​ปิด​พอร์ต​  1/22  ชั่ว
คราว​  เมื่อ​หา​เครื่องต้น​เหตุ​เจอ​แล้ว​  จะ​ดําเนิน​การ
เชื่อม​ต่อ​ให้​ตาม​ปก​ติ

ซึ่ง​จะ​ทําให้​  การ​ใช้​งาน​ระบบ​เครือ​ข่าย​ของ​  อาคาร​ศึกษา
ทั่ว​ไป​ ทั้ง​อา​คา​ร ไม่​สามารถ​ใช้​งาน​ได้

ขณะ​นี้​ได้​ดําเนิน​การ​แก้ไข​เป็น​ที่​เรียบร้อย​แล้ว​  สาเหตุ
มา​จาก​  การ​เชื่อม​ต่อ​ฮับ  ทําให้​เกิด​ลูปขึ้น​ใน​ระบบ​เครือ
ข่า​ย

รูป​แบบ​แพ​็คเก็จ​ที่​ถูก​ส่ง​มา​จาก​เครื่องต้น​เห​ตุ​  มี​ดัง
นี้

1  R  1/24  (001d60139ba7)->(ffffffffffff)  ARP  Request
10.2.4.119->10.2.4.254
1  S  1/24  00e0b1a31240->001d60139ba7  ARP  Reply
10.2.4.254->10.2.4.119
1  R  1/24  (001d60139ba7)->(ffffffffffff)  ARP  Request
10.2.4.119->10.2.4.254
1  S  1/24  00e0b1a31240->001d60139ba7  ARP  Reply
10.2.4.254->10.2.4.119
1  R  1/24  (001d60139ba7)->(ffffffffffff)  ARP  Request
10.2.4.119->10.2.4.254
1  S  1/24  00e0b1a31240->001d60139ba7  ARP  Reply



10.2.4.254->10.2.4.119
1  R  1/24  (001d60139ba7)->(ffffffffffff)  ARP  Request
10.2.4.119->10.2.4.254
1  S  1/24  00e0b1a31240->001d60139ba7  ARP  Reply
10.2.4.254->10.2.4.119
1  R  1/24  (001d60139ba7)->(ffffffffffff)  ARP  Request
10.2.4.119->10.2.4.254
1  S  1/24  00e0b1a31240->001d60139ba7  ARP  Reply
10.2.4.254->10.2.4.119
1  R  1/24  (001d60139ba7)->(ffffffffffff)  ARP  Request
10.2.4.119->10.2.4.254
1  S  1/24  00e0b1a31240->001d60139ba7  ARP  Reply
10.2.4.254->10.2.4.119

Firewall  เขต​พื้นที่​ลําปาง
ชํารุด

ได้​รับ​แจ้ง​จาก​ผู้​ดูแล​ระบบ​เขต​พื้นที่
ลําปาง​ว่า​ อุป​กร​ณ์ Firewall ชํารุด​ ขณะ​นี้
กําลัง​เร่ง​ดําเนิน​การ​ซ่อม​แซม​  /
อัพเฟิร์มแวร์เข้าไป​ใหม่​  หาก​ยัง​ไม่​สามารถ

ใช้​งาน​ได้​  อาจ​จะ​ต้อง​ใช้​เครื่อง​คอมพิวเตอร์​แม่​ข่าย
ปรับ​แต่ง​ค่า​เพื่อ​ใช้​งาน​แทน​  Firewall  ไป​ชั่ว​คราว​  รวม
ไป​ถึง​การ​ปรับ​แต่ง​  Routing  ให้​มี​ความ​เหมาะ​สม​กับ​ระบบ
ใหม่

ซึ่ง​จะ​ดําเนิน​การ​ปรับปรุง​ใน​วัน​จันทร์​ที่​  2​7  กรกฏ​าคม​
2​552 นี้

ความ​เสีย​หาย​ของ​อุป​กร​ณ์  Firewall  ใน​ครั้ง​นี้​  ส่ง​ผล
เฉพาะ​เขต​พื้นที่​ลําปาง​เท่า​นั้น​  ไม่​ส่ง​ผลกับ​สถาบันวิจัย
เกษตร​ลําปาง

https://noc.rmutl.ac.th/main/firewall-%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a5%e0%b8%b3%e0%b8%9b%e0%b8%b2%e0%b8%87%e0%b8%8a%e0%b8%b3%e0%b8%a3%e0%b8%b8%e0%b8%94/
https://noc.rmutl.ac.th/main/firewall-%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a5%e0%b8%b3%e0%b8%9b%e0%b8%b2%e0%b8%87%e0%b8%8a%e0%b8%b3%e0%b8%a3%e0%b8%b8%e0%b8%94/


ขณะ​นี้​ได้​ทําการ​แก้​ไข​  โดย​ใช้​เครื่อง​คอมพิวเตอร์​แม่
ข่าย​ติด​ตั้ง​ระบบ​ปฏิบัติ​การ​ลี​นุ​กซ์  เพื่อ​ใช้​งาน​
Firewall  ชั่ว​คราว​  ซึ่ง​ไม่​สามารถ​ทดแทน​การ​ใช้​งาน​ทั้งหมด
ได้​ จึง​สมควร​จัด​ซื้อ​ Firewall มา​ทดแทน​อย่าง​เร่​งด​่วน

เกิด​ปัญหา​ Duplicate Gateway
ที่​อิเล็กทรอนิกส์​(เชียง
ใหม่​)

วัน​พฤหัสบดี​ที่​ 2​3 กรกฏ​าคม​ 2​552 เวลา​ 17.
30 น.​ ที่​อิเล็กทรอนิกส์​ (Node2 เชียง​ใหม่​)
มี​การ​แจ้ง​จาก​สมาชิก​ผู้​ใช้​บริการ​ว่า​  มี
การ​บร​อด​แค​สและ​การ​ส่ง​แพ​็คเก็จ​จํานวน​มาก​
มา​สู่​เครื่อง​คอมพิวเตอร์​ลูก​ข่าย​ของ​สมา​ชิ​ก

ซึ่ง​สามารถ​จับ​แพ​็คเก็จ​จาก​  Ethereal  พบ​ว่า​มี​การ​ส่ง
ข้อมูล​ผ่าน​พอร์ต​ 139 และ​ 445 จาก​ไอ​พี​ที่​หลาก​หลาย​ ทาง
ทีม​งาน​จึง​ได้​ตรวจ​สอบ​กับ​ Switching ที่​ Node2 พบ​ว่าการ
แจ้ง​เตือน​การ​ชน​ของ​ไอ​พี gate way ดัง​นี้

THU JUL 23 15:26:43  Data: 1/0 duplicate IP address 10.2.3.x
from port 1/4 eth addr xxxxxx:xxxxxx

นอกจาก​การ​ชน​ของ​  Gateway  แล้ว​  ยัง​ทําให้​  Switching  Over
Load  รี​สตาร์ท​บ่อย​ครับ​  ทําให้​สมาชิก​ที่​เชื่อม​ต่อ​กับ​
node2 นั้น​ ไม่​สามารถ​ใช้​งาน​ได้​ชั่ว​คราว​ และ​ใช้​งาน​ได้
ช้า​ใน​บาง​ครั้ง

ซึ่ง​อาการ​นี้​คล้ายคลึง​กับ​เหตุการณ์​ที่​เกิด​ขึ้น​กับ
บริหาร​ธุรกิจ​ โดย​สาเหตุ​เกิด​จาก​ไวรัส​ชนิด​หน​ึ่ง

แต่​ขณะ​นี้​ยัง​หา​เครื่องต้น​เหตุ​ไม่​เจอ

https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%9b%e0%b8%b1%e0%b8%8d%e0%b8%ab%e0%b8%b2-duplicate-gateway-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%ad%e0%b8%b4%e0%b9%80%e0%b8%a5%e0%b9%87%e0%b8%81%e0%b8%97%e0%b8%a3/
https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%9b%e0%b8%b1%e0%b8%8d%e0%b8%ab%e0%b8%b2-duplicate-gateway-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%ad%e0%b8%b4%e0%b9%80%e0%b8%a5%e0%b9%87%e0%b8%81%e0%b8%97%e0%b8%a3/
https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%9b%e0%b8%b1%e0%b8%8d%e0%b8%ab%e0%b8%b2-duplicate-gateway-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%ad%e0%b8%b4%e0%b9%80%e0%b8%a5%e0%b9%87%e0%b8%81%e0%b8%97%e0%b8%a3/


วง​จร  TOT  ขัด​ข้อง​  ที่​เขต
พื้นที่​ลําปาง​และ
สถาบันวิจัย​เกษตร​ลําปาง

วัน​ที่​ 2​2 กรกฏ​าคม​ 2​552 เวลา​ 10.​35 น.​
วงจร​สื่อสาร​ของ​  TOT  ที่​เชื่อม​โยง​ไป​หา​ที่
เขต​พื้นที่​ลําปาง​และ​สถาบันวิจัย​เกษตร​ลําปาง​
เกิด​เหตุ​ขัดข้อง​ไม่​สามารถ​เชื่อม​ต่อ​ทาง​ระบบ

เครือ​ข่า​ยอ​ิเตอร์​เน็ต​ได้​ ซึ่ง​ได้​แจ้ง​ไป​ยัง​ TOT แล้​ว

ซึ่ง​ส่ง​ผลก​ระ​ทบ​โดยตรง​กับ​การ​เรียก​ใช้​งาน​ระบบ​เครือ
ข่าย​ของ​แต่ละ​เขต​พื้นที่​ลําปาง​และ​สถาบันวิจัย​เกษตร
ลําปาง​  ไม่​สามารถ​ติดต่อ​สื่อสาร​ระหว่าง​เขต​พื้นที่​รวม​ไป
ถึง​ การ​ใช้​บริการ​อินเตอร์เน็ต​ใด​ ๆ ได้​เลย

ขณะ​นี้​กําลัง​รอ​การ​แก้ไข​ปัญหา​จาก​ TOT และ​สาเหตุ​ที่
เกิด​ขึ้น​อีก​ครั้ง​ใน​ภาย​หล​ัง

จนถึง​เวลา​ 16.​00 น.​ ระบบ​กลับ​เข้า​สู่​สภาวะ​ปก​ติ

รวม​ระยะ​เวลา​ 5  ชั่วโมง​ 2​5 นาท​ี

สาเหตุ​ยัง​ไม่​ทราบ​แน่​ชัด

สาเหตุ​เกิด​จาก​ interface ของ​อุปกรณ์​เครือ​ข่าย​ที่​ tot
ลําปาง​ขัด​ข้อง​ เมื่อ​ทําการ​รี​เฟรช​ interface แล้ว​ จึง
ใช้​งาน​ได้​ตาม​ปก​ติ

https://noc.rmutl.ac.th/main/%e0%b8%a7%e0%b8%87%e0%b8%88%e0%b8%a3-tot-%e0%b8%82%e0%b8%b1%e0%b8%94%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%87-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99/
https://noc.rmutl.ac.th/main/%e0%b8%a7%e0%b8%87%e0%b8%88%e0%b8%a3-tot-%e0%b8%82%e0%b8%b1%e0%b8%94%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%87-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99/
https://noc.rmutl.ac.th/main/%e0%b8%a7%e0%b8%87%e0%b8%88%e0%b8%a3-tot-%e0%b8%82%e0%b8%b1%e0%b8%94%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%87-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99/


วงจร​สื่อ​สาร​ TOT ขัด​ข้อ​ง
วัน​พฤหัสบดี​ที่​ 16 กรกฎาคม​ 2​552 เวลา​ 11.​50
น.​ วงจร​สื่อสาร​ของ​ TOT ที่​เชื่อม​โยง​ไป​หา
เขต​พื้น​ที่​ (ทุก​เขต​) รวม​ไป​ถึง​วงจร
อินเตอร์เน็ต​ขนาด​ 100/10 Mbps เกิด​ขัดข้อง

อย่าง​กระทัน​หัน​ ทําให้​ไม่​สามารถ​ใช้​งาน​อินเตอร์เน็ต​ฝั่ง
ของ​ TOT (CSLOXINFO) ใน​เวลา​ดัง​กล่าว​ได้

ซึ่ง​ส่ง​ผลก​ระ​ทบ​โดยตรง​กับ​การ​เรียก​ใช้​งาน​ระบบ​เครือ
ข่าย​ของ​แต่ละ​เขต​พื้น​ที่​  โดยที่​ระยะ​เวลา​ดัง​กล่าว​จะ
ไม่​สามารถ​ติดต่อ​สื่อสาร​ระหว่าง​เขต​พื้นที่​รวม​ไป​ถึง​การ
ใช้​บริการ​อินเตอร์เน็ต​ใด​ ๆ ได้​เลย

จนถึง​เวลา​ 13.​55 น.​ ระดับ​จึง​กลับ​สู่​สภาวะ​ปก​ติ

รวม​ระยะ​เวลา​ 2​ ชั่ว​โมง​ 5 นาท​ี

ขณะ​นี้​ยัง​รอ​การ​ยืนยัน​สาเหตุ​ที่แท้​จริง​ของ​ความ​ขัดข้อง
ดัง​กล​่าว

** หมาย​เห​ตุ​ ตอน​นี้​ยัง​เจอ​ปัญหา​ที่​เขต​พื้นที่​น่าน​

สาเหตุ​ที่​เกิด​ขึ้น​คือ​ TOT มี​การ​ย้าย​ IP Backbone เพื่อ
ปรับ​เปลี่ยน​การ​เชื่อม​ต่อ​ใหม่​ จึง​ทําให้​การ​ใช้​งาน
ขัดข้อง​ดัง​กล่าว​  (ไม่มี​การ​แจ้ง​ล่วง​หน้า​)

ไฟฟ้า​ดับ​ที่​สถาบันวิจัย
เกษตร​ลําปาง

https://noc.rmutl.ac.th/main/%e0%b8%a7%e0%b8%87%e0%b8%88%e0%b8%a3%e0%b8%aa%e0%b8%b7%e0%b9%88%e0%b8%ad%e0%b8%aa%e0%b8%b2%e0%b8%a3-tot-%e0%b8%82%e0%b8%b1%e0%b8%94%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%87/
https://noc.rmutl.ac.th/main/%e0%b9%84%e0%b8%9f%e0%b8%9f%e0%b9%89%e0%b8%b2%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%aa%e0%b8%96%e0%b8%b2%e0%b8%9a%e0%b8%b1%e0%b8%99%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2/
https://noc.rmutl.ac.th/main/%e0%b9%84%e0%b8%9f%e0%b8%9f%e0%b9%89%e0%b8%b2%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%aa%e0%b8%96%e0%b8%b2%e0%b8%9a%e0%b8%b1%e0%b8%99%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2/


วัน​พฤหัสบดี​ที่​ 16 กรกฎาคม​ 2​552 เวลา​ 08.​50
น.​  เกิด​เหตุ​ไฟฟ้า​ดับ​ที่​สถาบันวิจัย​เกษตร
ลําปาง​   จึง​ทําให้​ไม่​สามารถ​ใช้​งาน​ระบบ
เครือ​ข่าย​และ​ติดต่อ​สื่อสาร​ไป​ยัง
สถาบันวิจัย​เกษตร​ลําปาง​ได้​ จนถึง​เวลา​ 09.​05

น.​  กระแส​ไฟฟ้า​กลับ​เข้า​สู่​สภาวะ​ปก​ติ​  และ​ได้​ทําการ
ตรวจ​สอบ​การ​ใช้​งาน​ระบบ​เครือ​ข่าย​เรียบร้อย​แล้ว​  ไม่​พบ
ปัญหา​การ​ใช้​งาน​จาก​เหตุการณ์​ดัง​กล​่าว

รวม​ระยะ​เวลา​ – ชั่ว​โมง​ 15 นาท​ี

ไฟฟ้า​ดับ​ที่​เขต​พื้นที่
ลําปาง

วัน​จันทร์​ที่​  13  กรกฎาคม​  2​552  เวลา​  07:35
น.​ เกิด​เหตุ​ไฟฟ้า​ดับ​ที่​เขต​พื้นที่​ลําปาง​ 
จึง​ทําให้​ไม่​สามารถ​ใช้​งาน​ระบบ​เครือ​ข่าย
และ​ติดต่อ​สื่อสาร​ไป​ยัง​เขต​พื้นที่​ลําปาง​
และ​สถาบันวิจัย​เกษตร​ลําปาง​ได้​  จน​ถึเวลา​

11.​50 น.​ กระแส​ไฟฟ้า​กลับ​เข้า​สู่​สภาวะ​ปก​ติ

รวม​ระยะ​เวลา​ 4 ชั่ว​โมง​ 15 นาท​ี

จาก​เหตุการณ์​ดัง​กล่าว​  พ​บว่า​  มี​อุปกรณ์​ชุด​รุด​  1  ตัว
คือ​  SMC  Switching  ขณะ​นี้​ยัง​ไม่​ทราบ​แน่ชัด​ว่า​เกิด​จาก
ตัว​อุปกรณ์​หรือ​เกิด​จาก​  โมดูล​ไฟเบอร์​ออฟ​ติ​ค  ซึ่ง​จะ
ดําเนิน​การ​ตรวจ​สอบ​ใน​วัน​รุ่ง​ขึ้น อุป​กร​ณ์ SMC Switching
เมื่อ​ปิด​แล้ว​เปิด​ใหม่​สามารถ​ใช้​งาน​ได้​ตาม​ปก​ติ

https://noc.rmutl.ac.th/main/%e0%b9%84%e0%b8%9f%e0%b8%9f%e0%b9%89%e0%b8%b2%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a5-2/
https://noc.rmutl.ac.th/main/%e0%b9%84%e0%b8%9f%e0%b8%9f%e0%b9%89%e0%b8%b2%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b9%80%e0%b8%82%e0%b8%95%e0%b8%9e%e0%b8%b7%e0%b9%89%e0%b8%99%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a5-2/


ไฟฟ้า​ขัดข้อง​ที่​  node  1
เชียง​ใหม่

วัน​เสาร์​ที่​ 4 กรกฎาคม​ 2​552 เวลา​ 17.​45 น.​
ไฟ​ฟ้า​(น่า​จะ​)ขัดข้อง​ที่​ node 1 เชียง​ใหม่​
ทําให้​ระบบ​เครือ​ข่าย​ขัด​ข้อง​  และ​เนื่องจาก
เป็น​วัน​หยุด​ยาว​  จึง​ไม่​สามารถ​ดําเนิน​การ
เปิด​ใช้​/ตรวจ​สอบ​สาเหตุ​ที่แท้​จริง​ได้

แผนก​/ตึก​/อา​คา​ร  ที่​ได้​รับ​ผลก​ระ​ทบ​จาก​เหตุการณ์​ดัง​กล
่วคือ

อาคาร​อํานวย​การ​,โรง​อา​หาร​,อาคาร​บริหาร​ธุรกิจ​  (ทั้ง​หมด
),โรง​หล่อ​,เทคนิค​อุตสาห​กร​รม​,วิศว​อุตสาห​กร​รม​,อาคาร​แม่
พิมพ์

จาก​การ​ตรวจ​สอบ​พบ​ว่า​  สาเหตุ​เกิด​จาก​  เครื่อง​สํารอง
ไฟฟ้า​ขัด​ข้อง​ เมื่อ​เปิด​ทิ้ง​ไว้​นา​น ๆ​ ควา​มร​้อนจะ​ขึ้น
สูง​  และ​จะ​ปิด​ตัว​เอง​อัต​โน​มัติ​  ขณะ​นี้​ได้​ทําการ​แก้ไข
โดย​ต่อ​ระบบ​ไฟฟ้า​ตรง​กับ​อุป​กร​ณ์ Surge Protect เท่า​นั้น

เกิด​ปัญหา​ Duplicate Gateway
ที่​บริหาร​ธุรกิจ​(เชียง
ใหม่​)

ช่วง​ 2​ สัปดาห์​ที่​ผ่าน​มา​ ที่​บริหาร​ธุรกิจ​
(Node1  เชียง​ใหม่​)  มี​การ​แจ้ง​จาก​สมาชิก​ผู้
ใช้​บริการ​ว่า​  ใช้​งาน​ระบบ​เครือ​ข่าย​ไม่​ได้​
หรือ​มี​อาการ​ติด​ ๆ ดับ​ ๆ อยู่​ตลอด​เวลา​ จาก

การ​ตรวจ​สอบ​พบ​ว่า​ ที่​ Switching มี log บอก​ว่า

https://noc.rmutl.ac.th/main/%e0%b9%84%e0%b8%9f%e0%b8%9f%e0%b9%89%e0%b8%b2%e0%b8%82%e0%b8%b1%e0%b8%94%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%87%e0%b8%97%e0%b8%b5%e0%b9%88-node-1-%e0%b9%80%e0%b8%8a%e0%b8%b5%e0%b8%a2%e0%b8%87%e0%b9%83/
https://noc.rmutl.ac.th/main/%e0%b9%84%e0%b8%9f%e0%b8%9f%e0%b9%89%e0%b8%b2%e0%b8%82%e0%b8%b1%e0%b8%94%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%87%e0%b8%97%e0%b8%b5%e0%b9%88-node-1-%e0%b9%80%e0%b8%8a%e0%b8%b5%e0%b8%a2%e0%b8%87%e0%b9%83/
https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%9b%e0%b8%b1%e0%b8%8d%e0%b8%ab%e0%b8%b2-duplicate-gateway-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%ab%e0%b8%b2%e0%b8%a3%e0%b8%98%e0%b8%b8/
https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%9b%e0%b8%b1%e0%b8%8d%e0%b8%ab%e0%b8%b2-duplicate-gateway-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%ab%e0%b8%b2%e0%b8%a3%e0%b8%98%e0%b8%b8/
https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%9b%e0%b8%b1%e0%b8%8d%e0%b8%ab%e0%b8%b2-duplicate-gateway-%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%ab%e0%b8%b2%e0%b8%a3%e0%b8%98%e0%b8%b8/


THU JUL 02 08:46:43 IP(15) Data: 1/0 duplicate IP address
10.1.4.x from port 1/16 eth addr 001c25:3e4c90

และ​มี​พฤติกรรม​สมํ่าเสมอ​  คือ​จะ​เกิด​ขึ้น​ทุก​  ๆ  30  วิ​นา
ที​  จึง​ได้​ตรวจ​สอบ​ย้อน​กลับ​ถึง​การ​ร้องขอ​ไอ​พี​แอดเดรส
ของ​เครื่อง​ลูก​ข่าย​ พ​บว่า​ มี​การ​สร้าง​ไอ​พี​แอดเดรส​ ที่
เป็น​ลักษณะ​การ​เรียง​ตาม​ลําดับ​ เช่น

10.​1.​4.​100  จน​ถึง​  gateway  จาก​  mac  address  เพียง​ชุด
เดียว​  (และ​มี​การ​เปลี่ยน​  mac  เอง​  เมื่อ​มี​การ​ปิด​กั้น
จาก​ส่วน​กลาง​)  จึง​เป็น​สาเหตุ​การ​เกิด​  Duplicate  gateway
และ​เมื่อ​ไอ​พี​รัน​มา​จนถึง​ไอ​พี  gateway  แล้ว​  จะ​ทําให้
ระบบ​ดาวน์​ชั่ว​ขณะ​  ทําให้​ลูก​ข่าย​ใน​ซับ​เน็ต​นี้​ใช้​งาน
ไม่​ได้​  นอกจาก​นั้น​  เมื่อ​ไอ​พี​รัน​ไป​ชน​กับ​ไอ​พี​ของ
เครื่อง​ลูก​ข่าย​ด้วย​กัน​  จะ​ทําให้​เครื่อง​นั้น​  ใช้​งาน
ไม่​ได้​ด้วย

จาก​การ​ตรวจ​สอบ​อย่าง​ละเอียด​  พ​บว่า​  ต้น​เหตุ​เกิด​จาก
เครื่อง​ลูก​ข่าย​เพียง​เครื่อง​เดียว​  ที่​มี​ไวรัส​จํานวน​มาก​
(หลาก​หลาย​สาย​พันธ์​)  จึง​ได้​ปิด​การ​เชื่อม​ต่อ​เครือ​ข่าย
ของ​เครื่อง​ลูก​ข่าย​ดัง​กล่าว​  จึง​ทําให้​การ​ใช้​งาน​กลับ
มา​เป็น​ปก​ติ


