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Linux Terminal Server Project
เป็น​โครงการ​ที่​พัฒนา​ระบบ​แม่​ข่าย​  Linux
เพื่อ​ให้​รองรับ​การ​บริการ​ผ่าน​เท​อม​ินอ​ล
โดย​เครื่อง​เท​อม​ินอ​ลสามารถ​จะ​ใช้​บริการ
โปรแกรม​ต่าง​  ๆ  จาก​เครื่อง​แม่​ข่าย​  ผ่าน
เครื่อง​เท​อม​ินอ​ลได้​  โดย​การ​ประมวล​ผล​จะ
ประมวล​ผล​ที่​เครื่อง​แม่​ข่าย​ทั้ง​สิ​้น

ซึ่ง​ทําให้​ประหยัด​ทรัพยากร​ด้าน​ฮาร์ดแวร์​ได้​เป็น​อย่าง​ดี​
อีก​ทั้ง​ขั้น​ตอน​การ​ติด​ตั้ง​ไม่​ยาก​  จึง​ทําให้​ได้​รับ
ความ​นิยม​อย่าง​มาก

การ​ติด​ตั้ง​สามารถ​ทําได้​ตาม​ขั้น​ตอน​ดัง​นี้​ (PDF)

ดาวน์โหลด​คู่มือ​การ​ติด​ตั้ง​ได้ที่​นี่​ [download id=”31″]

OpenVPN บน CentOS 5.5 amd 64
มี​หลาย​  ๆ  ท่าน​สอบถาม​มา​เยอะ​เหลือ​เกิน​ครับ​
ว่า​จะ​ทํา  Linux  เป็น​  VPN  Server  ได้​หรือ
เปล่า​  ถ้า​ทําได้​  ทํายัง​ไง​  เพราะ​หลาย​  ๆ
ท่าน​ยัง​คง​คุ้น​เคย​กับ​หน้า​กราฟ​ฟิคของ​ระบบ
ปฏิบัติ​การ​วินโดว์​  พ​อม​าเจอ​  Text  Mode  ถึง

กับ​ตกใจ​กัน​เป็น​แถว

ตัว​ที่​ใช้​ทํา vpnserver ก็​คือ​ openvpn นั่น​เอง​ (พูด​ถึง
เรื่อง​นี้​แล้ว​  ผม​เห็น​แพ​็คเก็จ​  openvpn-as  เลย​ลอง​ติด
ตั้ง​ดู​  โอ​ว  มัน​เป็น​  vpn  ที่​บริหาร​จัดการ​ผ่าน​เว็บ​ได้
เลย​ แต่​เสีย​ดาย​ ให้​ใช้​งาน​ได้​แค่​ 2 user เท่านั้น​เอง​)
ขั้น​ตอน​การ​ติด​ตั้ง​ก็​ไม่​ยาก​เท่า​ไหร่​  ซึ่ง​ผม​ก็​อาศัย​
rpmforge เป็น​ตัว​ช่วย​ใน​การ​ติด​ตั้ง

https://noc.rmutl.ac.th/main/linux-terminal-server-project/
http://noc.rmutl.ac.th/main/wp-content/uploads/2011/02/ltsp.jpeg
https://noc.rmutl.ac.th/main/openvpn-%e0%b8%9a%e0%b8%99-centos-5-5-amd-64/
http://noc.rmutl.ac.th/main/wp-content/uploads/2011/02/vpn.jpg


ข้อมูล​เบื้อง​ต้น​สําหรับ​การ​ติด​ตั้ง​ใน​ครั้ง​นี้

1. Linux  CentOS 5.5 amd 64 ติด​ตั้ง​เฉพาะ​กรุ๊ป​แพ​็คเก็จ​
Server เท่า​นั้น​ อื่น​ ๆ ไม่​เอา​ทั้ง​สิ​้น

2. IP Server  192.168.1.10

3.  Client  เป็น​  Windows  7  (32bit  อืม  ลืม​บอก​ไป​อย่าง​ผม
ทดสอบ​กับ​ 64 bit ไม่​ผ่าน​นะ​ครับ​)  ไอ​พี​อะไร​ก็​ได้​ ขอ
ให้​ Ping เจ้า​ Server นี่​ให้​เจอ​ก็​พอ​ครับ

ที่​เครื่อง​ Server

1.​  ดาวน์​โหลด​  repo  ได้​จาก​ที่​นี่​ครับ​  
http://packages.sw.be/rpmforge-release/  เลือก​ให้​ตรง​กับ​  OS
ของ​เรา

[root@vpn  ~]#  wget
http://packages.sw.be/rpmforge-release/rpmforge-release-0.5.2
-2.el5.rf.x86_64.rpm

2.​ ทําการ​ติด​ตั้ง​ repo โดย​ใช้​คําสั่ง​ rpm

[root@vpn ~]# ls
anaconda-ks.cfg  install.log  install.log.syslog  mbox   
rpmforge-release-0.5.2-2.el5.rf.x86_64.rpm
[root@vpn  ~]#  rpm  -ivh  rpmforge-
release-0.5.2-2.el5.rf.x86_64.rpm
warning:  rpmforge-release-0.5.2-2.el5.rf.x86_64.rpm:  Header
V3 DSA signature: NOKEY, key ID 6b8d79e6
Preparing…                
###########################################  [100%]
1:rpmforge-release       
###########################################  [100%]
[root@vpn ~]#

3.​ ทําการ​ทดลอง​ค้นหา​แพ​็คเก็จ​โดย​ใช้​คําสั่ง​ yum

http://packages.sw.be/rpmforge-release/


[root@vpn ~]# yum search openvpn
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* addons: mirror.issp.co.th
* base: mirror.issp.co.th
* extras: mirror.issp.co.th
* rpmforge: fr2.rpmfind.net
* updates: mirror.issp.co.th
===============================  Matched:  openvpn
===============================
kvpnc.x86_64 : Frontend for various VPN clients
openvpn.x86_64 : secure tunneling daemon

4.​  เมื่อ​เจอ​แพ​็คเก็จ​ที่​ต้องการ​แล้ว​  ก็​ให้​ทําการ​ติด
ตั้ง​ได้​ทัน​ที​   ซึ่ง​การ​ใช้​คําสั่ง​  yum  นั้น​  นอกจาก​จะ
ติด​ตั้ง​แพ​็คเก็จ​ที่​เรา​ต้องการ​แล้ว​  ตัว​  yum  ยัง​สามารถ
ไป​ดึง​แพ​็คเก็จ​อื่น​ ๆ ตาม​ที่​มัน​ต้องการ​อีก​ด้วย​ ทําให้
สะดวก​อย่าง​มาก​ใน​การ​ติด​ตั้ง​ซอ​ฟแวร์ต่าง​ ๆ

[root@vpn ~]# yum -y install openvpn
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* addons: mirror.issp.co.th
* base: mirror.issp.co.th
* extras: mirror.issp.co.th
* rpmforge: apt.sw.be
* updates: mirror.issp.co.th
rpmforge                                                     
                                                             
                                | 1.1 kB     00:00
rpmforge/primary                                             
                                                             
                                | 2.1 MB     00:02
rpmforge                                                     
                                                             
                                           10272/10272
Setting up Install Process



Resolving Dependencies
–> Running transaction check
—> Package openvpn.x86_64 0:2.1.4-1.el5.rf set to be updated
–> Processing Dependency: lzo for package: openvpn
–> Processing Dependency: liblzo2.so.2()(64bit) for package:
openvpn
–> Running transaction check
—> Package lzo.x86_64 0:2.04-1.el5.rf set to be updated
–> Finished Dependency Resolution

Dependencies Resolved

=============================================================
========================
Package                                 
Arch                                   
Version                                          
Repository                                Size
=============================================================
========================
Installing:
openvpn                                 
x86_64                                 
2.1.4-1.el5.rf                                   
rpmforge                                 442 k
Installing for dependencies:
lzo                                     
x86_64                                 
2.04-1.el5.rf                                    
rpmforge                                 139 k

Transaction Summary
=============================================================
========================
Install       2 Package(s)
Upgrade       0 Package(s)

Total download size: 581 k



Downloading Packages:
(1/2):
lzo-2.04-1.el5.rf.x86_64.rpm                                 
                                                             
                         | 139 kB     00:01
(2/2):
openvpn-2.1.4-1.el5.rf.x86_64.rpm                            
                                                             
                         | 442 kB     00:01
————————————————————————————————————————————————————
Total                                                        
                                                             
                       187 kB/s | 581 kB     00:03
Running rpm_check_debug
Running Transaction Test
Finished Transaction Test
Transaction Test Succeeded
Running Transaction
Installing      :
lzo                                                          
                                                             
                                1/2
Installing      :
openvpn                                                      
                                                             
                                2/2

Installed:
openvpn.x86_64 0:2.1.4-1.el5.rf

Dependency Installed:
lzo.x86_64 0:2.04-1.el5.rf

Complete!
[root@vpn ~]#

5.​  เมื่อ​ติด​ตั้ง​เสร็จ​แล้ว​จะ​มี​ไฟล์​ตัวอย่าง​คอนฟิก​บาง



ส่วน​อยู่​ที่​  /usr/share/doc/openvpn-2.1.4/

[root@vpn ~]# cd /usr/share/doc/openvpn-2.1.4/
[root@vpn openvpn-2.1.4]# ls
AUTHORS    COPYRIGHT.GPL  PORTS             README.plugins
ChangeLog  easy-rsa       README            sample-config-
files
contrib    INSTALL        README.auth-pam   sample-keys
COPYING    NEWS           README.down-root  sample-scripts
[root@vpn openvpn-2.1.4]#

6.  OpenVPN  มี​ความ​จําเป็น​ต้อง​ใช้​  Certificate  ใน​การ
ยืนยัน​ความ​น่า​เชื่อ​ถือ​ทั้ง​  Server  และ​  Client  ดัง​นั้น
จึง​ต้อง​สร้าง​  Cert  ขึ้น​มา​ก่อ​น  ​โดย​ทําตาม​ขั้น​ตอน​ดัง
นี้

root@vpn openvpn-2.1.4]# cd easy-rsa/2.0/
[root@vpn 2.0]# ls
build-ca  build-inter  build-key-pass    build-key-server 
build-req-pass   inherit-inter   Makefile           
openssl.cnf  README       sign-req  whichoopensslcnf
build-dh  build-key    build-key-pkcs12  build-req        
clean-all        list-crl        openssl-0.9.6.cnf  
pkitool      revoke-full  vars

[root@vpn 2.0]# vi vars

7.​ แก้ไข​ไฟล์​ vars สําหรับ​การ​สร้าง​ Cert  (เฉพาะ​ส่วน​ที่
จําเป็น​  อยู่​ล่าง​สุด​ของ​ไฟล์​)  อาจ​จะ​ใช้​  vi  ใน​การ​แก้
ไข​ หรือ​ pico ก็​แล้ว​แต่​ถนัด​ครับ​ เมื่อ​แก้ไข​เสร็จ​แล้ว​
ก็​บันทึก​แล้ว​ออก​จาก​ไฟล์​ครับ

# These are the default values for fields
# which will be placed in the certificate.
# Don’t leave any of these fields blank.
export KEY_COUNTRY=”TH”
export KEY_PROVINCE=”Chiangmai”



export KEY_CITY=”Chiangmai”
export KEY_ORG=”RMUTL”
export KEY_EMAIL=”teppap@rmutl.ac.th”

8.​ เปลี่ยน​โหมด​ของ​ไฟล์​ให้​สามารถ​รัน​ได้​ดัง​นี้

[root@vpn 2.0]# chmod +x *

9.​ สร้าง​ Cert โดย​ทําตาม​ขั้น​ตอน​ดัง​ต่อ​ไป​นี้​  มัน​ยาว
ไป​หน่อย​  ผม​จะ​ไฮไลท์  สี​แดง​กับ​นํ้าเงิน​ให้​นะ​ครับ​  สี
แดง​คือ​คําสั่ง​ สี​นํ้าเงิน​ คือ​สิ่ง​ที่​ต้อง​กร​อก​ครับ

[root@vpn 2.0]# source ./vars
NOTE: If you run ./clean-all, I will be doing a rm -rf on
/usr/share/doc/openvpn-2.1.4/easy-rsa/2.0/keys
[root@vpn 2.0]# ./clean-all
[root@vpn 2.0]# ls -l keys/
total 4
-rw-r–r– 1 root root 0 Feb 10 13:21 index.txt
-rw-r–r– 1 root root 3 Feb 10 13:21 serial
[root@vpn 2.0]# ./build-ca
Generating a 1024 bit RSA private key
………………..++++++
……………………………………………………..++++++
writing new private key to ‘ca.key’
—–
You are about to be asked to enter information that will be
incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished
Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ‘.’, the field will be left blank.
—–
Country Name (2 letter code) [TH]:
State or Province Name (full name) [Chiangmai]:



Locality Name (eg, city) [Chiangmai]:
Organization Name (eg, company) [RMUTL]:
Organizational Unit Name (eg, section) []:RMUTL
Common Name (eg, your name or your server’s hostname) [RMUTL
CA]:vpn.rmutl.ac.th
Name []:vpn.rmutl.ac.th
Email Address [teppap@rmutl.ac.th]:
[root@vpn 2.0]# ls -l keys/
total 12
-rw-r–r– 1 root root 1424 Feb 10 13:22 ca.crt
-rw——- 1 root root  891 Feb 10 13:22 ca.key
-rw-r–r– 1 root root    0 Feb 10 13:21 index.txt
-rw-r–r– 1 root root    3 Feb 10 13:21 serial
[root@vpn 2.0]# ./build-key-server vpn.rmutl.ac.th
Generating a 1024 bit RSA private key
………………………………………………..++++++
………………………….++++++
writing new private key to ‘vpn.rmutl.ac.th.key’
—–
You are about to be asked to enter information that will be
incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished
Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ‘.’, the field will be left blank.
—–
Country Name (2 letter code) [TH]:
State or Province Name (full name) [Chiangmai]:
Locality Name (eg, city) [Chiangmai]:
Organization Name (eg, company) [RMUTL]:
Organizational Unit Name (eg, section) []:RMUTL
Common  Name  (eg,  your  name  or  your  server’s  hostname)
[vpn.rmutl.ac.th]:
Name []:vpn.rmutl.ac.th
Email Address [teppap@rmutl.ac.th]:



Please enter the following ‘extra’ attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:
Using configuration from /usr/share/doc/openvpn-2.1.4/easy-
rsa/2.0/openssl.cnf
Check that the request matches the signature
Signature ok
The Subject’s Distinguished Name is as follows
countryName           :PRINTABLE:’TH’
stateOrProvinceName   :PRINTABLE:’Chiangmai’
localityName          :PRINTABLE:’Chiangmai’
organizationName      :PRINTABLE:’RMUTL’
organizationalUnitName:PRINTABLE:’RMUTL’
commonName            :PRINTABLE:’vpn.rmutl.ac.th’
name                  :PRINTABLE:’vpn.rmutl.ac.th’
emailAddress          :IA5STRING:’teppap@rmutl.ac.th’
Certificate is to be certified until Feb  7 06:23:57 2021 GMT
(3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries
Data Base Updated
[root@vpn 2.0]#

[root@vpn 2.0]# ls -l keys/
total 48
-rw-r–r– 1 root root 4200 Feb 10 13:24 01.pem
-rw-r–r– 1 root root 1424 Feb 10 13:22 ca.crt
-rw——- 1 root root  891 Feb 10 13:22 ca.key
-rw-r–r– 1 root root  148 Feb 10 13:24 index.txt
-rw-r–r– 1 root root   21 Feb 10 13:24 index.txt.attr
-rw-r–r– 1 root root    0 Feb 10 13:21 index.txt.old
-rw-r–r– 1 root root    3 Feb 10 13:24 serial
-rw-r–r– 1 root root    3 Feb 10 13:21 serial.old
-rw-r–r– 1 root root 4200 Feb 10 13:24 vpn.rmutl.ac.th.crt



-rw-r–r– 1 root root  745 Feb 10 13:23 vpn.rmutl.ac.th.csr
-rw——- 1 root root  887 Feb 10 13:23 vpn.rmutl.ac.th.key
[root@vpn 2.0]# cat keys/vpn.rmutl.ac.th.key
—–BEGIN RSA PRIVATE KEY—–
MIICXQIBAAKBgQC3FvB9xhcMjFXl/H9cCA5fteVmHwu+BzioudyNMj33zRF11
WGK
wYmtp1C2biSHtsm66y4JqE3t6/oNBhKHhtAwpYmDHuHXPo15VKmH/DkaeouRO
rbc
CYy/eF0dmKc0ugOj4WwjY7233611mKY5wM9acGyEfbVQJioF1mjGV13oTwIDA
QAB
AoGAAzlSLsTILx5hfNU/YN17c0/+pBez2zrBUqdDLPFPigeAYTTKrOjPhdFGa
I/z
8LfVQYdWnjDqfmADXStYNC65h7oh/Ll5n4jM9nVLPf3ROB1zqGeP7k1ZuzfrQ
Nm0
yGsl870a3vDXUUiLs0A7GsQ4BvNnkb5acLCHjgnEY0oazgECQQDeHY4biDrwt
aBJ
cHKNlDo80hl4RpV55pFB6kxtgi03XnixCjlwHEYM97Gklw37/MPoNfIs7gINL
DKy
MK2BvaDPAkEA0wVHNkuh+lJ3YOsn1N080fZIdZvJKScp2oDYDfGJFBaNcz33U
2gu
288ZmQb2rZNTqdEovP6Ico85VkKCw2oggQJBAJJ9XZcM7wqITzGARxzXEN3CF
2g6
7SSbi1u0wjlLLLUiymjA/IbTLuQojHGn6mIyH6bLxXAafSHg74KUFirGPQMCQ
EWy
gpjOVkulnURnpxpJkGMQ41HlCIYNJ2fCEppYYpw97q5Xky77RC7Zsmy2vhcKi
CGY
scnqkAq2f4ucIDCHBwECQQDIWxF7c4QIFdaf4ZWUZGOuo7LO/dsjPiUuyg0FB
sA1
lOFAhiCH8ZRErTejC3mLB/HdYL43futnhvix/YEDqoxr
—–END RSA PRIVATE KEY—–
[root@vpn 2.0]# cat keys/vpn.rmutl.ac.th.crt
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: sha1WithRSAEncryption
Issuer: C=TH, ST=Chiangmai, L=Chiangmai, O=RMUTL, OU=RMUTL,



CN=vpn.rmutl.ac.th/name=vpn.rmutl.ac.th/emailAddress=teppap@r
mutl.ac.th
Validity
Not Before: Feb 10 06:23:57 2011 GMT
Not After : Feb  7 06:23:57 2021 GMT
Subject: C=TH, ST=Chiangmai, L=Chiangmai, O=RMUTL, OU=RMUTL,
CN=vpn.rmutl.ac.th/name=vpn.rmutl.ac.th/emailAddress=teppap@r
mutl.ac.th
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):
00:b7:16:f0:7d:c6:17:0c:8c:55:e5:fc:7f:5c:08:
0e:5f:b5:e5:66:1f:0b:be:07:38:a8:b9:dc:8d:32:
3d:f7:cd:11:75:d5:61:8a:c1:89:ad:a7:50:b6:6e:
24:87:b6:c9:ba:eb:2e:09:a8:4d:ed:eb:fa:0d:06:
12:87:86:d0:30:a5:89:83:1e:e1:d7:3e:8d:79:54:
a9:87:fc:39:1a:7a:8b:91:3a:b6:dc:09:8c:bf:78:
5d:1d:98:a7:34:ba:03:a3:e1:6c:23:63:bd:b7:df:
ad:75:98:a6:39:c0:cf:5a:70:6c:84:7d:b5:50:26:
2a:05:d6:68:c6:57:5d:e8:4f
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
Netscape Cert Type:
SSL Server
Netscape Comment:
Easy-RSA Generated Server Certificate
X509v3 Subject Key Identifier:
9B:37:63:86:89:D8:F5:9A:D6:A4:5F:8A:50:3A:E2:67:25:0D:18:14
X509v3 Authority Key Identifier:
keyid:8A:E7:4E:11:35:25:94:5E:F8:D3:E9:62:8E:E4:7B:00:32:57:8
0:5F
DirName:/C=TH/ST=Chiangmai/L=Chiangmai/O=RMUTL/OU=RMUTL/CN=vp
n.rmutl.ac.th/name=vpn.rmutl.ac.th/emailAddress=teppap@rmutl.
ac.th



serial:FC:A0:4D:C7:BE:EB:70:EA

X509v3 Extended Key Usage:
TLS Web Server Authentication
X509v3 Key Usage:
Digital Signature, Key Encipherment
Signature Algorithm: sha1WithRSAEncryption
5a:13:d3:d6:95:8c:5e:38:0e:1c:7a:a2:5d:8f:e2:40:0d:ab:
5d:6f:6b:bc:09:fe:bb:97:fc:35:d0:e4:76:e2:1c:6c:c8:75:
60:3f:44:e9:c2:ce:27:08:e4:18:b2:b2:5b:63:9c:6d:c5:36:
7f:5a:5f:d4:b3:dd:5e:2f:35:04:09:c8:11:92:12:a7:64:50:
56:18:cb:4a:f2:8d:b5:6d:b0:11:db:b8:1d:bb:44:9b:ec:11:
99:27:3c:01:8e:b6:a6:b3:ba:26:d1:a9:69:cc:7d:31:2d:bc:
d4:57:10:89:3a:8a:02:a9:da:fc:ca:94:0e:b8:d4:ac:3c:00:
c3:ce
—–BEGIN CERTIFICATE—–
MIIETzCCA7igAwIBAgIBATANBgkqhkiG9w0BAQUFADCBrDELMAkGA1UEBhMCV
Egx
EjAQBgNVBAgTCUNoaWFuZ21haTESMBAGA1UEBxMJQ2hpYW5nbWFpMQ4wDAYDV
QQK
EwVSTVVUTDEOMAwGA1UECxMFUk1VVEwxGDAWBgNVBAMTD3Zwbi5ybXV0bC5hY
y50
aDEYMBYGA1UEKRMPdnBuLnJtdXRsLmFjLnRoMSEwHwYJKoZIhvcNAQkBFhJ0Z
XBw
YXBAcm11dGwuYWMudGgwHhcNMTEwMjEwMDYyMzU3WhcNMjEwMjA3MDYyMzU3W
jCB
rDELMAkGA1UEBhMCVEgxEjAQBgNVBAgTCUNoaWFuZ21haTESMBAGA1UEBxMJQ
2hp
YW5nbWFpMQ4wDAYDVQQKEwVSTVVUTDEOMAwGA1UECxMFUk1VVEwxGDAWBgNVB
AMT
D3Zwbi5ybXV0bC5hYy50aDEYMBYGA1UEKRMPdnBuLnJtdXRsLmFjLnRoMSEwH
wYJ
KoZIhvcNAQkBFhJ0ZXBwYXBAcm11dGwuYWMudGgwgZ8wDQYJKoZIhvcNAQEBB
QAD
gY0AMIGJAoGBALcW8H3GFwyMVeX8f1wIDl+15WYfC74HOKi53I0yPffNEXXVY
YrB
ia2nULZuJIe2ybrrLgmoTe3r+g0GEoeG0DCliYMe4dc+jXlUqYf8ORp6i5E6t



twJ
jL94XR2YpzS6A6PhbCNjvbffrXWYpjnAz1pwbIR9tVAmKgXWaMZXXehPAgMBA
AGj
ggF9MIIBeTAJBgNVHRMEAjAAMBEGCWCGSAGG+EIBAQQEAwIGQDA0BglghkgBh
vhC
AQ0EJxYlRWFzeS1SU0EgR2VuZXJhdGVkIFNlcnZlciBDZXJ0aWZpY2F0ZTAdB
gNV
HQ4EFgQUmzdjhonY9ZrWpF+KUDriZyUNGBQwgeEGA1UdIwSB2TCB1oAUiudOE
TUl
lF740+lijuR7ADJXgF+hgbKkga8wgawxCzAJBgNVBAYTAlRIMRIwEAYDVQQIE
wlD
aGlhbmdtYWkxEjAQBgNVBAcTCUNoaWFuZ21haTEOMAwGA1UEChMFUk1VVEwxD
jAM
BgNVBAsTBVJNVVRMMRgwFgYDVQQDEw92cG4ucm11dGwuYWMudGgxGDAWBgNVB
CkT
D3Zwbi5ybXV0bC5hYy50aDEhMB8GCSqGSIb3DQEJARYSdGVwcGFwQHJtdXRsL
mFj
LnRoggkA/KBNx77rcOowEwYDVR0lBAwwCgYIKwYBBQUHAwEwCwYDVR0PBAQDA
gWg
MA0GCSqGSIb3DQEBBQUAA4GBAFoT09aVjF44Dhx6ol2P4kANq11va7wJ/ruX/
DXQ
5HbiHGzIdWA/ROnCzicI5BiysltjnG3FNn9aX9Sz3V4vNQQJyBGSEqdkUFYYy
0ry
jbVtsBHbuB27RJvsEZknPAGOtqazuibRqWnMfTEtvNRXEIk6igKp2vzKlA641
Kw8
AMPO
—–END CERTIFICATE—–
[root@vpn 2.0]#
[root@vpn 2.0]#
[root@vpn 2.0]#
[root@vpn 2.0]# ./build-dh
Generating DH parameters, 1024 bit long safe prime, generator
2
This is going to take a long time
………………………………………………………………++*++*++*
[root@vpn 2.0]#
[root@vpn 2.0]# ls -l keys/



total 52
-rw-r–r– 1 root root 4200 Feb 10 13:24 01.pem
-rw-r–r– 1 root root 1424 Feb 10 13:22 ca.crt
-rw——- 1 root root  891 Feb 10 13:22 ca.key
-rw-r–r– 1 root root  245 Feb 10 13:25 dh1024.pem
-rw-r–r– 1 root root  148 Feb 10 13:24 index.txt
-rw-r–r– 1 root root   21 Feb 10 13:24 index.txt.attr
-rw-r–r– 1 root root    0 Feb 10 13:21 index.txt.old
-rw-r–r– 1 root root    3 Feb 10 13:24 serial
-rw-r–r– 1 root root    3 Feb 10 13:21 serial.old
-rw-r–r– 1 root root 4200 Feb 10 13:24 vpn.rmutl.ac.th.crt
-rw-r–r– 1 root root  745 Feb 10 13:23 vpn.rmutl.ac.th.csr
-rw——- 1 root root  887 Feb 10 13:23 vpn.rmutl.ac.th.key
[root@vpn 2.0]#

[root@vpn 2.0]# ./build-key client
Generating a 1024 bit RSA private key
…………..++++++
………………………….++++++
writing new private key to ‘client.key’
—–
You are about to be asked to enter information that will be
incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished
Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ‘.’, the field will be left blank.
—–
Country Name (2 letter code) [TH]:
State or Province Name (full name) [Chiangmai]:
Locality Name (eg, city) [Chiangmai]:
Organization Name (eg, company) [RMUTL]:
Organizational Unit Name (eg, section) []:RMUTL
Common  Name  (eg,  your  name  or  your  server’s  hostname)
[client]:



Name []:
Email Address [teppap@rmutl.ac.th]:

Please enter the following ‘extra’ attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:
Using configuration from /usr/share/doc/openvpn-2.1.4/easy-
rsa/2.0/openssl.cnf
Check that the request matches the signature
Signature ok
The Subject’s Distinguished Name is as follows
countryName           :PRINTABLE:’TH’
stateOrProvinceName   :PRINTABLE:’Chiangmai’
localityName          :PRINTABLE:’Chiangmai’
organizationName      :PRINTABLE:’RMUTL’
organizationalUnitName:PRINTABLE:’RMUTL’
commonName            :PRINTABLE:’client’
emailAddress          :IA5STRING:’teppap@rmutl.ac.th’
Certificate is to be certified until Feb  7 06:27:42 2021 GMT
(3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries
Data Base Updated
[root@vpn 2.0]#

10.​  ทําการ​คัด​ลอก​  Cert  ที่​สร้าง​เสร็จ​แล้วไป​ยัง​
/etc/openvpn/

[root@vpn  2.0]#  cp  -rf  /usr/share/doc/openvpn-2.1.4/easy-
rsa/2.0/keys/*   /etc/openvpn/

11.​  ทําการ​คัด​ลอก​ไฟล์​ตัวอย่าง​คอนฟิก​ของ​  Server  ไป​ไว้
ที่​ /etc/openvpn/



[root@vpn 2.0]# cd /etc/openvpn/

[root@vpn openvpn]# cp /usr/share/doc/openvpn-2.1.4/sample-
config-files/server.conf /etc/openvpn/

12.​  ทําการ​แก้ไข​ไฟล์​  server.conf  ที่​คัด​ลอก​มา​ให้​เข้า
กับ​เครื่อง​แม่​ข่าย​ที่​ตั้ง​ไว้​   (ใน​การ​ทดสอบ​นี้​  ขอ
ง่าย​ ๆ ก่อน​นะ​ครับ​ ดัง​นั้น​จะ​แก้​แค่​ cert

เท่า​นั้น​)

# Any X509 key manateppapgement system can be used.
# OpenVPN can also use a PKCS #12 formatted key file
# (see “pkcs12” directive in man page).
ca ca.crt
cert vpn.rmutl.ac.th.crt
key vpn.rmutl.ac.th.key  # This file should be kept secret

# Diffie hellman parameters.
# Generate your own with:
#   openssl dhparam -out dh1024.pem 1024
# Substitute 2048 for 1024 if you are using
# 2048 bit keys.
dh dh1024.pem

13.​ สั่ง​ให้​ openvpn ทํางาน​โดย​ใช้​คําสั่ง​ดัง​นี้

[root@vpn openvpn]# service openvpn start
Starting openvpn:                                          [ 
OK  ]
[root@vpn openvpn]#

15.​ ตรวจ​สอบ​ Interface จะ​สังเกต​ุว่า​มี Tun เพิ่ม​ขึ้น​มา

[root@vpn openvpn]# ifconfig
eth0      Link encap:Ethernet  HWaddr C2:DE:48:D6:36:24
inet addr:192.168.1.10  Bcast:10.0.1.255  Mask:255.255.255.0
inet6 addr: fe80::c0de:48ff:fed6:3624/64 Scope:Link



UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
RX packets:76748 errors:0 dropped:0 overruns:0 frame:0
TX packets:8380 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:6582338 (6.2 MiB)  TX bytes:997841 (974.4 KiB)

lo        Link encap:Local Loopback
inet addr:127.0.0.1  Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING  MTU:16436  Metric:1
RX packets:8 errors:0 dropped:0 overruns:0 frame:0
TX packets:8 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:560 (560.0 b)  TX bytes:560 (560.0 b)

tun0  Link  encap:UNSPEC   HWaddr
00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet addr:10.8.0.1  P-t-P:10.8.0.2  Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST  MTU:1500  Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:0 (0.0 b)  TX bytes:0 (0.0 b)

[root@vpn openvpn]#

16.​  ทําการ​เปิด​ไฟ​วอ​ล  UTP  1194  (หรือ​จะ​ลอง​ปิด​ไป​ก่อน
ด้วย​คําสั่ง​  iptables  -F  สําหรับ​ทดลอง​ใช้​งาน​ก่อน​ก็​ได้
ครับ

ที่​เครื่อง​ลูก​ข่าย​

1.​  ดาวน์โหลด​ซอ​ฟแวร์  openvpn  client  ได้​จาก​ที่​นี่​
http://openvpn.se/download.html  (เลือก​ตัว​  openvpn-2.0.9-
gui-1.0.3-install.exe นะ​ครับ​)

2.​ ทําการ​ติด​ตั้ง​ตาม​ขั้น​ตอน​ปก​ติ

3.​  เปิด​  windows  explorer  ไป​ที่​  C:\Program

http://openvpn.se/download.html


Files\OpenVPN\sample-config

4.​  คัด​ลอก​ไฟล์​  client.vpn  ไป​ไว้​ที่​  C:\Program
Files\OpenVPN\config

5.​ คัด​ลอก​ไฟล์​ client.crt , client.key  และ​ ca.crt ที่
สร้าง​จาก​เครื่อง​แม่​ข่าย​ไป​ไว้​ยัง​  C:\Program
Files\OpenVPN\config

6.​  ทําการ​แก้ไข​ไฟล์​  C:\Program
Files\OpenVPN\config\client.vpn  โดย​ใช้​  text  editor  และ
ทําการ​แก้ไข​ดัง​นี้

.

.

.

# The hostname/IP and port of the server.
# You can have multiple remote entries
# to load balance between the servers.
remote 192.168.1.10 1194            หมาย​เห​ตุ​ 192.​168.​1.
10 คือ​ไอ​พี​ของ​เครื่อง​แม่​ข่า​ย
;remote my-server-2 1194

.

.

.

# SSL/TLS parms.
# See the server config file for more
# description.  It’s best to use
# a separate .crt/.key file pair
# for each client.  A single ca
# file can be used for all clients.
ca ca.crt                              ชื่อ​ของ​ไฟล์​ ทั้ง​ 3
ไฟล์​ ต้อง​ตรง​กับ​ที่​คัด​ลอก​มา​จาก​ server



cert client.crt
key client.key

7.​ ที่​ system tray จะ​มี​ไอคอน​ของ​ openvpn คลิ​๊กขวา​แล้ว
เลือก​ connect

8.​ ถ้า​ไม่มี​ข้อ​ผิด​พลาด​ จะ​ปรากฏ​ไอคอน​ของ​ openvpn กลาย
เป็น​สี​เขียว​ และ​แสดง​ไอ​พี​ที่ทําการ​เชื่อม​ต่อ​ออ​กมา

http://noc.rmutl.ac.th/main/wp-content/uploads/2011/02/vpn01.png
http://noc.rmutl.ac.th/main/wp-content/uploads/2011/02/vpn02.png


สร้าง​ถัง​ขยะ​สําหรับ​  Linux
Command

เมื่อ​วาน​นี้​รุ่น​น้อง​ผม​โทรศัพท์​มา​หา​ผม
ด้วย​เสียง​ประหม่า​เล็ก​น้อย​  พ​ูดก​ับผม​ว่า​
พ​ี่ครับ​  ผม​เผลอ​ลบ​ไฟล์​ใน  Linux  ผม​จะ
restore  กลับ​มา​ได้​ยัง​ไง​ครับ​  ผม​ก็​เลย
สอบถาม​ข้อมูล​เบื้อง​ต้น​  ก็ได้​ใจความ​ว่า​
เครื่อง​เซิร์ฟเวอร์​ เป็น​ SCSI ต่อ​ RAID กัน
อีก​  คง​ถอด​  HD  ออก​มา​ไม่​ได้​แน่​  แถม​ยัง

เป็น​ Text mode อีก​ คง​เอา​กลับ​มา​ได้​ลําบาก​แน่​ ๆ (ใคร​มี
วิธี​ที่​ดี​กว่า​ บอก​ผม​ด้วย​นะ​ครับ​ อยาก​รู้​เหมือน​กัน​)

ผม​ก็​แนะนําให้​ใช้​ซอฟต์แวร์​อื่น​ใน​การ​จัดการ​แล้ว​  ไม่รู้
ว่า​จะ​ได้​ผล​ยัง​ไง​เหมือน​กัน​นะ​ครับ

ใน​เมื่อ​เรา​รู้​ว่า​ปัญหา​มัน​อาจ​จะ​ต้อง​เกิด​แบบ​นี้​แล้ว​
เรา​หา​วิธี​ป้องกัน​ดี​กว่า​  โดย​การ​สร้าง​ถัง​ขยะ​สําหรับ​
Linux  Command  ไว้​  เผื่อ​ว่า​เผลอ​ลบ​มัน​อีก​จะ​ได้​เอา​คืน
กลับ​มา​ได้​ง่าย​  ๆ  หน่อย​  ถัง​ขยะ​  ที่​ว่า​คือ​  Trash-Cli
ครับ​

root@Linux:~# apt-cache search trash-cli
trash-cli – command line trashcan utility
root@Linux:~# apt-get install trash-cli
Reading package lists… Done
Building dependency tree
Reading state information… Done
The following packages were automatically installed and are
no longer required:
binutils-static
Use ‘apt-get autoremove’ to remove them.
The following NEW packages will be installed:

https://noc.rmutl.ac.th/main/%e0%b8%aa%e0%b8%a3%e0%b9%89%e0%b8%b2%e0%b8%87%e0%b8%96%e0%b8%b1%e0%b8%87%e0%b8%82%e0%b8%a2%e0%b8%b0%e0%b8%aa%e0%b8%b3%e0%b8%ab%e0%b8%a3%e0%b8%b1%e0%b8%9a-linux-command/
https://noc.rmutl.ac.th/main/%e0%b8%aa%e0%b8%a3%e0%b9%89%e0%b8%b2%e0%b8%87%e0%b8%96%e0%b8%b1%e0%b8%87%e0%b8%82%e0%b8%a2%e0%b8%b0%e0%b8%aa%e0%b8%b3%e0%b8%ab%e0%b8%a3%e0%b8%b1%e0%b8%9a-linux-command/
http://noc.rmutl.ac.th/main/wp-content/uploads/2011/02/recycle.jpg


trash-cli
0  upgraded,  1  newly  installed,  0  to  remove  and  23  not
upgraded.
Need to get 0B/14.5kB of archives.
After this operation, 143kB of additional disk space will be
used.
Selecting previously deselected package trash-cli.
(Reading database … 81890 files and directories currently
installed.)
Unpacking  trash-cli  (from  …/trash-
cli_0.10.r55-0ubuntu1_all.deb)  …
Processing triggers for man-db …
Setting up trash-cli (0.10.r55-0ubuntu1) …

Processing triggers for python-support …

root@Linux:~#

จาก​นั้น​ก็​สร้าง​ Alias สําหรับ​ถัง​ขยะ​ดัง​นี้

root@Linux:~#alias rm=trash

เรียบร้อย​แล้ว​ครับ​ทดสอบ​การ​ทํางาน​ดังนี้​ครับ​  ผม​สร้าง
ไฟล์​ 12345.​txt ไว้​ที่​ /root/12345.txt

จาก​นั้น​ก็​ใช้​คอม​มาน​ด์  rm  ใน​การ​ลบ​ครับ​    rm
/root/12345.txt

root@Linux:~# touch 12345.txt
root@Linux:~# ls
12345.txt
root@Linux:~# rm 12345.txt
root@Linux:~# ls
root@Linux:~#

สังเกต​ุได้​ว่า​ไฟล์​ถูก​ลบ​ไป​เรียบร้อย​แล้ว​นะ​ครับ

ถ้า​เรา​จะ​เอา​คืน​กลับ​มา​ก็​ใช้​คําสั่ง​ restore-trash  ดัง



นี้

root@Linux:~# restore-trash
0 2011-02-07 08:46:23 /root/12345.txt
What file to restore [0..0]: 0 <– เลข​ศูนย์​ คือ​ ลําดับ​ของ
ไฟล์​ที่​ต้อง​การ​ restore
root@Linux:~# ls
12345.txt
root@Linux:~#

เพียง​เท่า​นี้​ ก็​จะ​ได้​ไฟล์​กลับ​มา​แล้ว​ครับ

Openmeeting  กับ​  Active
Directory

ได้​รับคําสั่ง​เมื่อ​ซัก​ 8 เดือน​ก่อ​น ​(ถ้า
เป็น​ลูก​ก็​คง​ใกล้​คลอด​ละ​)  ให้​นําระบบ​
Openmeeting ใช้​งาน​ร่วม​กับ​ Active Directory
นั่ง​ค้นหา​ข้อมูล​บ้าง​  ลืม​ทําไป​บ้าง​  จน​ใน
ที่​สุด​ ก็​สามารถ​ลุล่วง​ได้​ใน​วัน​นี้​ครับ​
ตาม​โจทย์​  ง่าย​แสน​ง่าย​  คือ​  ให้​
openmeeting ล็อกอิน​โดย​ใช้​ user จาก​ Active

Directory  แค่​นี้​เอง​ครับ​  (อีก​ข้อ​เป็นการ​เชื่อม​ต่อ​เข้า
กับ​ SIP ยัง​ไม่​ได้​ทําเลย​ มัว​แต่​ไป​ทํา OCS )

openmeetings  ที่​ใช้​  เป็น​เวอร์ชั่น​
openmeetings_1_4_rc1_r3326.zip

และ​ระบบ​ปฏิบัติ​การ​เป็น​ Ubuntu Server 9.04  32 bit

ผม​ขอ​ข้าม​ขั้น​ตอน​การ​ติด​ตั้ง​  openmeeting  ไป​เลย​นะ​ครับ​
เพราะ​ไม่​น่า​ยากจน​เกิน​ไป

https://noc.rmutl.ac.th/main/openmeeting-%e0%b8%81%e0%b8%b1%e0%b8%9a-active-directory/
https://noc.rmutl.ac.th/main/openmeeting-%e0%b8%81%e0%b8%b1%e0%b8%9a-active-directory/
http://noc.rmutl.ac.th/main/wp-content/uploads/2010/08/images.jpg
http://openmeetings.googlecode.com/files/openmeetings_1_4_rc1_r3326.zip


**  สมมุติ​ว่า​  ได้​ทําการ​แตก​ไฟล์​ของ​  red5  ไว้​ที่​
/usr/share/  ก็​แล้ว​กัน​นะ​ครับ​  ข้อมูล​อ้างอิง​จะ​ได้​เหมือน
กัน​

1.​  เข้าไป​ยัง​ได​เร็คทอ​รี่​
/usr/share/red5/webapps/openmeetings/conf

ซึ่ง​จะ​มี​ข้อมูล​ดัง​ต่อ​ไป​นี้​  โดย​เฉพาะ​ไฟล์​ om_ldap.cfg

root@meeting:/usr/share/red5/webapps/openmeetings/conf# ls
any_hibernate.cfg.xml   log                     
 postgres_hibernate.cfg.xml
hibernate.cfg.xml       mysql_hibernate.cfg.xml
 sample_openldap_om_ldap.cfg
install.xml            om_ldap.cfg

2.​ ใช้​ vi หรือ​ text editor ตัว​ที่​ถนัด​ ทําการ​แก้ไข​ไฟล์​
om_ldap.cfg

3.​ ปรับ​แต่ง​ข้อมูล​ดัง​ต่อ​ไป​นี้

ldap_server_type=AD

ldap_conn_url=ldap://192.168.1.1:389

ldap_admin_dn=domain\admin-name

ldap_passwd=password

ldap_search_base=OU:user accounts,DC:domain,DC:local     **
ใส่​ตาม​ความ​เป็น​จริง​ใน  AD  ของ​ท่าน​เอง​นะ​ครับ​  ทั่วไป
น่า​จะ​เป็น​ cn:Users,dc:domain,dc=local

field_user_principal=userPrincipalName

ldap_auth_type=SIMPLE

ldap_sync_password_to_om=yes

4.​  ส่วน​อื่น​  ๆ  ก็​ไม่​ต้อง​แก้ไข​อะไร​นะ​ครับ​  ปล่อย​ไว้
ตาม​เดิม



5.​ จาก​นั้น​ ให้​เข้า​หน้า​ openmeeting จาก​หน้า​เว็บ​ไซต์​
ไป​ใน​ส่วน​ของ​ Administration –> Ldap

6.​  ให้​ทําการ​เพิ่ม​ข้อมูล​ของ​  Domain  ที่​จะ​ใช้​งา​น
(เป็น​แค่​การ​ตั้ง​ค่า​การ​เรียก​ใช้​งา​น  ​เพราะ​คอนฟิก​จริง​
ๆ อยู่​ที่​ om_ldap.cfg)

ความ​หมาย​ของ​แต่ละ​ชุด

name  คือ​  ชื่อ​ที่​จะ​สร้าง​เป็น​โปร​ไฟล์​  ตั้ง​เป็น​ชื่อ
อะไร​ก็​ได้​ครับ

config file name คือ​ ชื่อ​ไฟล์​ที่​ตั้ง​ค่า​ของ​ ldap นั่น
คือ​  om_ldap.cfg   (ไฟล์​นี้​  ต้อง​อยู่​ใน​โฟลเดอร์​เดียวกัน
กับ​ไฟล์​ hibernate.cfg.xml)

Add  Domain  to  username  ถ้า​เช็ค​บ็อคตรง​ช่อง​นี้​  ระบบ
จํานําโด​เม​็นจาก​ช่อง​ด้าน​ล่าง​  (Domain)  มา​เติม​ท้าย​ให้​
เช่น​ username ก็​จะ​กลาย​เป็น​ username@rmutl.local โดย​อัต
โน​มัติ​ แต่​มัน​จะ​ไม่​แสดง​ผล​ตรง​หน้า​เว็บ​นะ​ครับ

Domain  คือ​  ชื่อ​ที่​ต้องการ​นําไป​ต่อ​ท้าย​  ตาม​ข้อมูล​ด้าน

http://noc.rmutl.ac.th/main/wp-content/uploads/2010/08/domain01.png


บน​ ซึ่ง​ต้อง​ตรง​ตาม​ AD ที่​สร้าง​ขึ้น​ครับ

7.​  หาก​มี​หลาย​โด​เม​็นที​่ต้องการ​ใช้​งา​น  ​ก็​ให้​สร้าง
ไฟล์​  om_ldap.cfg  เป็น​ชื่อ​อื่น​  แล้ว​เพิ่ม​ข้อมูล​จาก​หน้า
นี้​ ได้​เรื่อย​ ๆ ครับ​ แต่​ต้อง​ระบุ​ตรง​ Config file name
ให้​ตรง​กับ​ไฟล์​ที่ทําการ​สร้าง​ไว้​ด้วย​นะ​ครับ

8.​ ทําการ​ restart service ของ​ red5 ใหม่​ครับ

9.​  ทดสอบ​การ​เข้า​ใช้​งาน​จาก​หน้า​เว็บ​ไซต์​  จะ​สังเกต
ุเห็น​  ด้าน​ล่าง​สุด​  จะ​มี​  ช่อง​ที่​บอก​ว่า​  Domain   ให้
เลือก​เป็น​ชื่อ​โด​เม​็นตาม​ที่​เรา​ตั้ง​โปรไฟล์​ไว้​เมื่อ
กี้​ครับ

10.​  เพียง​เท่า​นี้​ก็​สามารถ​ใช้​งาน​ได้​แล้ว​ครับ​  หาก​ยัง
ใช้​งาน​ไม่​ได้​ ให้​ตรวจ​สอบ​การ​เชื่อม​ต่อ​กับ​ ldap อีก​ที​
เช่น​  user  &  password  ไม่​ถูก​ต้อง​  หรือ​  ถูก​ไฟล์​วอ​ลปิด
กั้น​พอร์ต​ไว้

** ความ​จริง​ดู​จาก​ log ได้​ครับ​ จะ​เอา​มา​อธิบาย​วัน​หลัง
ละ​กัน​ครับ

http://noc.rmutl.ac.th/main/wp-content/uploads/2010/08/domain02.png


สนุก​กับ​  MMC  ตอน​  Remote
Desktop

ห่าง​หาย​จาก​การ​เขียน​บทความ​ไป​นาน​พอ​สม​ควร​
เพราะ​ติด​ภาระ​กิจ​ทาง​ราชการ​ตลอด​เลย​ครับ​ และ
ตั้งแต่​อาทิตย์​หน้า​ก็​คง​ไม่​ว่าง​แล้ว​ล่ะ​
วัน​นี้​สบ​โอกาส​มี​เวลา​ว่าง​ 2​-3​ ชั่ว​โมง​
ก็​พอ​จะ​เขียน​เรื่อง​ง่าย​ ๆ ซัก​เรื่อง​ เอาละ
เข้า​เรื่อง​กัน​เลย​ครับ

หลาย​ ๆ คน​คง​ได้​ใช้​งานการ​ควบคุม​คอมพิวเตอร์​ระยะ​ไกล​
(remote desktop) กัน​มา​บ้าง​แล้ว​ หาก​มี​จํานวน​เครื่อง​ที่
ต้องการ​ควบคุม​ไม่​มาก​นัก​ ก็​ไม่​น่า​มี​ปัญหา​ แต่​หาก​มี
จํานวน​เครื่อง​มาก​ ๆ แล้ว​เช่น​ 10 – 20 เครื่อง​ บาง​คน​อาจ
จะ​หลง​ ๆ ลืม​ ๆ (เช่น​ผม​เอง​) ว่า​เครื่อง​ไหน​ทําหน้าที่
อะไร​ ซึ่ง​วัน​นี้​ผม​จะ​มา​เสนอ​ตัว​ช่วย​ ที่​ทําให้​การ​ใช้
งาน​ remote desktop สะดวก​มาก​ยิ่ง​ขึ้น​ โดย​ใช้​ MMC
(Microsoft Management Console) เข้า​มา​ช่วย​จัดการ​บร​ิหาร

ความ​ต้องการ​ของ​ระบบ​คือ​

1. Windows 7  64 bit ( XP หรือ​ตัว​อื่น​ ๆ ก็​ใช้ได้​นะ​ครับ​)

2. Remote Server Administration Tools for Windows 7  (ต้อง
โหลด​ให้​ตรง​กับ​การ​ใช้​งาน​นะ​ครับ​ เช่น​ 32,64 bit)

ขั้น​ตอน​การ​ติด​ตั้ง

1.​ ดาวน์​โหลด​ Remote Server Administration Tools for Windows
7 จาก​ที่​นี่​
http://www.microsoft.com/downloads/details.aspx?FamilyID=7D2F6
AD7-656B-4313-A005-4E344E43997D&displaylang=en#filelist โดย
เลือก​ให้​ตรง​กับ​เวอร์ชั่น​ของ​ระบบ​ปฏิบัติ​การ​ที่​ใช้

https://noc.rmutl.ac.th/main/%e0%b8%aa%e0%b8%99%e0%b8%b8%e0%b8%81%e0%b8%81%e0%b8%b1%e0%b8%9a-mmc-%e0%b8%95%e0%b8%ad%e0%b8%99-remote-desktop/
https://noc.rmutl.ac.th/main/%e0%b8%aa%e0%b8%99%e0%b8%b8%e0%b8%81%e0%b8%81%e0%b8%b1%e0%b8%9a-mmc-%e0%b8%95%e0%b8%ad%e0%b8%99-remote-desktop/
http://www.microsoft.com/downloads/details.aspx?FamilyID=7D2F6AD7-656B-4313-A005-4E344E43997D&displaylang=en#filelist
http://www.microsoft.com/downloads/details.aspx?FamilyID=7D2F6AD7-656B-4313-A005-4E344E43997D&displaylang=en#filelist


2.​ เมื่อ​ดาวน์โหลด​มา​แล้ว​ให้​ทําตา​มติ​ดตั้ง​ตาม​ขั้น​ตอน
ปกติ​ทั่ว​ไป​ครับ

3.​ เปิด​ให้​สามารถ​ใช้​งาน​ฟัง​ก์ชั่นข​อง Remote admin ได้​
โดย​ไป​ที่​ Control Panel –> Programs and features

4.​ ที่​ด้าน​ซ้าย​มือ​ ให้​คลิ​๊กที่​ Turn Windows features on
or off  แล้ว​ เลือก​ Remote Desktop Services Tools  ดัง​รูป

http://noc.rmutl.ac.th/main/wp-content/uploads/2010/07/adminpack01.png
http://noc.rmutl.ac.th/main/wp-content/uploads/2010/07/mmc04.png


5.​ ต่อ​ไป​จะ​เป็นการ​เริ่ม​การ​ใช้​งาน​ MMC จริง​ ๆ แล้ว​นะ
ครับ​ ให้​คลิ​๊กที่​ start –> ที่​ช่อง​ search พิมพ์​  mmc 
แล้ว​คลิ​๊กที่​ตัว​โปร​แก​รม

6.​ คลิ​๊กที่​ File –> Add/Remove Snap-in…

http://noc.rmutl.ac.th/main/wp-content/uploads/2010/07/mmc05.png


7.​ ด้าน​ซ้าย​มือ​ คือ​ Snap-Ins ที่​เรา​สามารถ​ใช้​งาน​ได้​
ใน​ที่​นี้​เรา​จะ​เลือก​ใช้​ Remote Desktops ให้​ทําการ​คลิ
๊กที่​ Remote Desktops แล้ว​คลิ​๊กที่​ Add >

http://noc.rmutl.ac.th/main/wp-content/uploads/2010/07/mmc02.png
http://noc.rmutl.ac.th/main/wp-content/uploads/2010/07/mmc07.png


8.​ ที่​ Console Root จะ​ปราก​ฎ Snap-In ที่​เรา​ได้​ทําการ
เลือก​ไว้​คือ​ Remote Desktops ให้​คลิ​๊กขวา​แล้ว​เลือก​ Add
new connection….

9.​ ให้​กรอก​ข้อมูล​ที่​จําเป็น​ เช่น​หมายเลข​ไอ​พี​แอดเดรส​
ชื่อ​ผู้​ใช้​งา​น ​ของ​เครื่อง​ที่​เรา​ต้องการ​จะ Remote
Desktop

http://noc.rmutl.ac.th/main/wp-content/uploads/2010/07/mmc08.png
http://noc.rmutl.ac.th/main/wp-content/uploads/2010/07/mmc09.png


10.​ ถึง​ขั้น​ตอน​นี้​ ก็​สามารถ​ใช้​งาน​ได้​แล้ว​ครับ​ แต่
หาก​จะ​ใช้​งาน​ให้​สม​บูรณ​์ ต้อง​ปรับ​แต่ง​อีก​นิด​ คือ​ คลิ
๊กขวา​ชื่อ​เครื่อง​ที่​ต้องการ​แล้ว​เลือก​ Properties

11.​ ที่​ TAB Screen Options เลือก​ Choose desktop size เป็น
ขนาด​ที่​เหมาะ​สม​ ใน​ที่​นี้​เลือก​เป็น​ 1024 x 768

12.​ แค่​นี้​ก็​เสร็จ​สมบูรณ์​แล้ว​ครับ​ ให้​เรา​ทําการ​คลิ

http://noc.rmutl.ac.th/main/wp-content/uploads/2010/07/mmc09-0.png
http://noc.rmutl.ac.th/main/wp-content/uploads/2010/07/mmc09-1.png


๊กช​ื่อเครื่อง​ที่​ต้อง​การ​ Remote Desktop หรือ​คลิ​๊กขวา
แล้ว​เลือก​ Connect

13.​ ระบบ​จะ​ให้​กร​อก Username และ​ Password เหมือน​กับ​การ​
Remote Desktop ทั่ว​ไป​ครับ

14.​ หาก​ต้องการ​จะ​เพิ่ม​เครื่อง​ที่​ต้อง​การ​ Remote Desktop
ก็​ทําเหมือน​เดิม​ครับ​ คือ​ คลิ​๊กขวา​ เลือก​ Add new
connection….

15.​ สุด​ท้าย​ ก็​อย่า​ลืม​บัน​ทึก​ Snap-In นะ​ครับ​ โดย​คลิ
๊กที่​ File –> Save As….

16.​ รูป​ของ​ Snap-In จะ​เป็น​รูป​กล่อง​เครื่อง​มือ​นะ​ครับ​
สามารถ​เรียก​ใช้​งาน​ได้​ตลอด​ครับ​ผม​  อ้อ​ ลืม​บอก​ไป​ ว่า
สามารถ​ก๊อ​ปตัว​นี้​ ไป​ใช้​กับ​เครื่อง​อื่น​ ที่​มี​พื้น​ฐาน
เดียวกัน​ได้​ด้วย​นะ​ครับ

http://noc.rmutl.ac.th/main/wp-content/uploads/2010/07/mmc12.png


ZoomIt ของดี​คู่​นัก​บร​รยาย
ห่าง​หาย​จาก​การ​เขียน​บทความ​ไป​เป็น​เดือน​
ไม่รู้​ว่า​งาน​มัน​เยอะ​  หรือ​ตัว​ผม​เอง​ไม่
ค่อย​ว่าง​  (อัน​เดียวกัน​หรือ​เปล่า​เนี่​ย)  ก็
เลย​ไม่​ค่อย​ได้​แวะ​มา​เขียน​บทความ​เลย​  ก็​มี
เรื่อง​ใน​ใจ​หลาย​เรื่อง​เหมือน​กัน​ครับ​  พ​อด

ีช่วง​นี้​  สํานัก​วิทย​บริการ​ฯ  มี​การ​อบรม​เยอะ​  เลย​ทําให้
ผม​นึก​ถึง​ ซอฟต์แวร์​ใน​การ​ช่วย​นําเส​นอ​ จริง​ ๆ แล้ว​ ผม
คิด​ว่า​มัน​จําเป็น​มาก​ครับ​  เพราะ​จะ​ช่วย​ให้การ​นําเส​นอ​
มี​ความ​น่า​สน​ใจ​  และ​ทําให้​ขยาย​หน้า​จอ​  หรือ​ภาพ​ที่
ต้องการ​ให้​เห็น​ได้​ใหญ่​ขึ้น​  ตาม​ที่​เรา​ต้องการ​ได้​  เจ้า
ตัว​ซอฟต์แวร์​ที่​ว่า​นี้​คือ​ ZoomIt ครับ​ และ​ตาม​เคย​ ฟรี
ครับ​ผม

ท่าน​สามารถ​เข้าไป​ดาวน์โหลด​ได้​ที่​
http://technet.microsoft.com/en-us/sysinternals/bb897434.aspx

ขนาด​ไฟล์​ก็​เล็ก​มาก​ครับ​  ประ​มา​ณ  500  KB  (ถ้า​ดาวน์โหลด
ที่​ zip มา​แล้ว​ ก็​ลด​ลง​ประมาณ​ครึ่ง​หนึ่ง​ครับ​)

การ​ติด​ตั้ง

1.​  หลัง​จาก​ที่​ดาวน์โหลด​มา​แล้ว​  (สมมุติ​ว่า​เป็น​  zip)
ให้​ทําการ​แตก​ไฟล์​  zip  ออก​มา​ครับ​  จะ​เจอ​โปร​แก​รม
ZoomIt.exe

http://noc.rmutl.ac.th/main/wp-content/uploads/2010/07/mmc15.png
https://noc.rmutl.ac.th/main/zoomit-%e0%b8%82%e0%b8%ad%e0%b8%87%e0%b8%94%e0%b8%b5%e0%b8%84%e0%b8%b9%e0%b9%88%e0%b8%99%e0%b8%b1%e0%b8%81%e0%b8%9a%e0%b8%a3%e0%b8%a3%e0%b8%a2%e0%b8%b2%e0%b8%a2/
http://noc.rmutl.ac.th/main/wp-content/uploads/2010/03/zoom-logo.jpg
http://technet.microsoft.com/en-us/sysinternals/bb897434.aspx


2.​  ดับเบิ้ล​คลิ​๊กที่​ตัว​โปร​แก​รม​  ซึ่ง​มัน​จะ​ไม่​ติด
ตั้ง​ใน​ระบบ​ปฏิบัติ​การ​  พ​ูดง​่าย  ๆ  ก็​คือ​  ถ้า​จะ​ใช้​
ค่อย​เรียก​มัน​ใช้​งา​นคร​ับ

4.​  หลัง​จาก​ที่​ดับเบิ้ล​คลิ​๊กแล้ว​  มัน​จะ​หาย​แว๊ปไป​อยู่
ที่​ System Tray ด้าน​ขวา​มือ​ล่าง​ ครับ

5.​ แค่​นี้​ก็​พร้อม​ใช้​งาน​แล้ว​ครับ

คุณสมบัติ​และ​การ​ใช้​งาน​มี​ดัง​นี้​ครับ

1.  Zoom  คือ​  ขยาย​หน้า​จอ​เรา​ครับ​  ถึง​แม้​จะ​ใช้​  Power
Point  มัน​ก็​จะ​ขาย​ไป​ด้วย​  เพียง​แต่​เรา​ขยับ​เมาส์​ไป​  ๆ
มา​ ๆ เท่า​นั้น​ แต่​ภาพ​อาจ​จะ​แตก​ ๆ นิด​หนึ่ง​นะ​ครับ

** hotkey คือ​ Ctrl + 1 ถ้า​จะ​เลิก​ใช้​งาน​ให้​กด Ctrl + 1
อีก​ครั้ง​ หรือ​ กด Esc ครับ

2. LiveZoom คล้าย​ ๆ กับ​ Zoom นั่น​แหละ​ครับ​ แต่​ว่า​เรา
สามารถ​ที่​จะ​  ใช้​เมาส์​คลิ​๊ก  หรือ​  ใช้​งาน​ตาม​ปกติ​ได้​
(ข้อ​แรก​คลิ​๊กไม่​ได้​นะ​ครับ​)

**hotkey คือ​ Ctrl + 4 ถ้า​จะ​เลิก​ใช้​งาน​ให้​กด Ctrl + 4
อีก​ครั้ง

3.  Draw  คือ​การ​วาด​รูป​ครับ​  มัน​จะ​สตา​ฟ  หน้า​จอ​เรา​ไว้​
แล้ว​เรา​สามารถ​ที่​จะ​วาด​  หรือ​มาร์ค​จุด​ต่าง​  ๆ  ได้​ครับ​
(เปลี่ยน​สี​ได้​อีก​ต่าง​หาก​ครับ​)

**hotkey คือ​ Ctrl + 2 ถ้า​จะ​เลิก​ใช้​งาน​ให้​กด Esc

http://noc.rmutl.ac.th/main/wp-content/uploads/2010/03/zoomit.png


4. Type คือ​ตัว​ Draw นั่น​แหละ​ครับ​ แต่​จะ​ทําให้​เรา​พิมพ์
ตัว​หนังสือ​เข้าไป​ได้​ด้วย

**hotkey  คือ​  t   แล้ว​พิมพ์​ข้อความ​ตาม​ต้อง​การ​  (แต่​ต้อง
ใช้​ใน​โหมด​ของ​ Draw นะ​ครับ​ พ​ูดง​่าย ๆ คือ​ ต้อง​กด Ctrl +
2  เพื่อ​เข้า​โหมด​  Draw  ก่อ​น  ​ถึง​จะ​กด  t  ครับ​  และ​แสดง
ความ​เสียใจ​ตรง​นี้​ด้วย​ครับ​ ที่​ใช้​ภาษา​ไทย​ไม่​ได้​)

5.  Break  คือ​  การ​ตั้ง​เวลา​ให้​หยุด​การก​ระ​ทําครับ​  (อัน
นี้​ผม​ไม่​ค่อย​ได้​ใช้​เท่า​ไหร่​)

**hotkey คือ​ Ctrl +3

6.​  หาก​จะ​ออก​จาก​โปรแกรม​ให้​คลิ​๊กขวา​ตัว​โปรแกรม​ที่​
System Tray แล้ว​เลือก​ Exit ครับ​ผม

ขอ​ให้​สนุก​กับ​การ​บรรยาย​นะ​ครับ

http://noc.rmutl.ac.th/main/wp-content/uploads/2010/03/noc.jpg


สลับ​จอภาพ​แบบ​อัต​โน​มัติ
ฝ่าย​ไอที​เป็น​ฝ่าย​ที่​ต้อง​ตรวจ​สอบ​สถานะ​ของ
ระบบ​เครือ​ข่าย​และ​เครื่อง​คอมพิวเตอร์​แม่​ข่าย
อย่าง​สมํ่าเสมอ​  เพื่อ​ให้การ​ใช้​งาน​เป็น​ไป
อย่าง​ราบ​รื่น​  หรือ​ถ้า​มี​ปัญหา​จะ​ได้​แก้ไข
ปัญหา​ได้​อย่าง​รวด​เร็ว​ ดัง​นั้น​ จึง​ต้อง​ใช้

ซอฟต์แวร์​รายงาน​ผล​ที่​หลาก​หลาย​  และ​ต้อง​ใช้​จอแส​ดง​ผล
หลาย​จอ​ด้วย​กัน​  แต่​พอ​หา​จอภาพ​ได้​ครบ​ตาม​จํานวน​ที่
ต้องการ​ได้​แล้ว​  ก็​เกิด​ปัญหา​การ​สูญ​เสีย​จอภาพ​อัน​เนื่อง
มา​จาก​ภาพ​ที่​แสดง​ผลอ​อก​มา​นั้น​  ค่อน​ข้าง​จะ​อยู่
ตําแหน่ง​เดิม​  ทําให้​ภาพ​(เม็ด​สี​)ตรง​จุ​นั้น​  มี​ความ​ผิด
พลาด​อย่าง​เห็น​ได้​ชัด​  กระนั้น​จะ​ใช้​ซอ​ร์ฟแวร์รักษา​หน้า
จอ​  ก็​ทําให้​ภาพ​ที่​จะ​สังเกต​ุการณ์​นั้น​  ดู​ได้​ลําบาก​
จึง​ได้​เกิด​แนวคิด​ของ​การ​สลับ​จอภาพ​แบบ​แบบ​อัต​โน​มัติ​
คือ​  1  จอภาพ​จะ​แสดง​ราย​งา​น  ​แต่ละ​ซอ​ร์ฟแวร์ที่​แตก​ต่าง
กัน​ออก​ไป​ โดย​กําหนด​เป็น​ระยะ​เวลา​ เช่น​ 60 วิ​นา​ที​ ให้
เปลี่ยน​ไป​อีก​หน้า​จอ​หนึ่ง​หรือ​เปลี่ยน​รายงาน​ผล​ของ
ซอฟต์แวร์​ที่​เรียก​ใช้​งาน​ค้าง​ไว้​  (ถ้า​มอง​ภาพ​ไม่​ออก​
ให้​คิดถึง​เครื่อง​  MAC  เวลา​สลับ​หน้า​จอ​ไป​จอ​อื่น​  ใน
เครื่อง​เดียวกัน​นะ​ครับ​ )

ซอฟต์แวร์​ที่​ใช้​งาน​นี้​คือ​  virtuawin  (พิมพ์​ถูก​แล้ว​ครับ
)  ซึ่ง​สามารถ​ดาวน์โหลด​ได้​จาก​เว็บไซต์​นี้​  (ฟรี​)
http://virtuawin.sourceforge.net/

ใน​หัวข้อ​ของ​  download  ให้​เลือก​ตาม​ความ​ต้องการ​ครับ​  ใน
ที่​นี้​ผม​เลือก​ VirtuaWin 4.1 (Unicode support)

เมื่อ​ดาวน์โหลด​มา​แล้ว​  ก็​ติด​ตั้ง​ตาม​ขั้น​ตอน​ตาม​ปก​ติ
ครับ

หลัง​จาก​ที่​ติด​ตั้ง​เสร็จ​แล้ว​จะ​สังเกต​ุเห็น​ไอ​คอน​   
อยู่​ที่​ Systemtray

https://noc.rmutl.ac.th/main/%e0%b8%aa%e0%b8%a5%e0%b8%b1%e0%b8%9a%e0%b8%88%e0%b8%ad%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b9%81%e0%b8%9a%e0%b8%9a%e0%b8%ad%e0%b8%b1%e0%b8%95%e0%b9%82%e0%b8%99%e0%b8%a1%e0%b8%b1%e0%b8%95%e0%b8%b4/
http://noc.rmutl.ac.th/main/?attachment_id=755
http://virtuawin.sourceforge.net/
http://downloads.sourceforge.net/virtuawin/VirtuaWin_unicode_setup_4.1.exe


ค่า​มาตรฐาน​ที่​ถูก​ตั้ง​มา​นั้น​ จะ​มี​ด้าน​ wide และ​ deep
อยู่​  (  ก็​คือ​การ​หมุน​จอ​ไป​ด้าน​ข้าง​  และ​ด้าน​บน​นั่น
แหละ​ครับ​) อย่าง​ละ​ 2​ สรุป​ก็​คือ​มี​ 4 จอ​ด้วย​กัน​ แต่
ผม​นั้น​ชอบ​ที่​จะ​ใช้​แต่​ wide มาก​กว่า​ ก็​เลย​เลือก​ให้​มี
wide = 3 เพ​รา​ะ ต้องการ​ใช้​งา​น ​3 จอภาพ​สําหรับ​เครื่อง​นี้

การ​ทด​สอบ​ (โดย​การ​จําลอง​เปิด​ Application จํานว​น ​3 ตัว
ด้วย​กัน​)

http://noc.rmutl.ac.th/main/?attachment_id=754
http://noc.rmutl.ac.th/main/?attachment_id=756


1.​ ให้​ทําการ​เปิด​ windows explorer ไว้​ที่​จอ​หมาย​เลข​ 1

2.​ จาก​นั้น​ ให้​คลิ​๊กขวา​ที่​ไอคอน​ของ​ VirtuaWin แล้ว​คลิ
๊กที่​ Next จะ​สังเกต​ุว่า​ windows explorer นั้น​จะ​หาย​ไป​
จาก​นั้น​ให้​เปิด​เบรา​เซ​อร​์  internet  explorer  ไว้​  แล้ว
คลิ​๊กที่​ไอคอน​ของ​ VirtuaWin อีก​ครั้ง​ จะ​พบ​กับ​หน้า​ว่าง​
ๆ

3.​ เปิด​โปร​แก​รม Notepad ทิ้ง​ไว้

4.​ ให้​คลิ​๊กขวา​ที่​ไอ​คอน​ VirtuaWin แล้ว​คลิ​๊กที่​ Next
อีก​ครั้ง​ จะ​พบ​ว่า​ มีหน้า​ต่าง​ของ​ Windows explorer เปิด
อยู่​  ซึ่ง​ก็​คือ​หน้า​จอ​หมาย​เลข​  1  นั่น​เอง​  (ให้​สังเกต
ุตัวเลข​ที่​รูป​ไอคอน​ก็ได้​ครับ​)

แค่​นี้​ท่าน​เสมือน​มี​จอ​ภาพ​  3  จอ​ด้วย​กัน​แล้ว​  (ประหยัด
เงิน​ได้​มาก​โข​  แถม​ประหยัด​ไฟ​อีก​ต่าง​หาก​)  แต่​กระนั้น
ยัง​ไม่ใช่​ความ​ต้องการ​ที่แท้​จริง​  เพราะ​เรา​ต้อง​มาส​ลับ
จอภาพ​เอง​  จึง​ต้อง​ใช้​โมดูล​เพิ่ม​เติม​คือ​โม​ดู​ล
AutoSwitcher

การ​เพิ่ม​โมดูล​ให้​สลับ​หน้า​จอ​แบบ​อัต​โน​มัติ​
(AutoSwitcher)

1.​  ไป​ที่​เว็บ​เดิม​นั่น​แหละ​ครับ​  แล้ว​คลิ​๊กที่​  Module
เลือก​  AutoSwitcher  หรือ​คลิ​๊กตาม​ลิงค์​นี้​ครับ​
http://virtuawin.sourceforge.net/downloads/modules/autoswitche
r.zip

http://virtuawin.sourceforge.net/downloads/modules/autoswitcher.zip
http://virtuawin.sourceforge.net/downloads/modules/autoswitcher.zip


2.​  ทําการ​แตก​ไฟล์​  autoswitcher  ออก​มา​  จะ​พบ​ไฟล์​
autoswitcher.exe

3.​ ทําการ​ก๊อปปี้​ไป​วาง​ไว้​ที่

3.​1  กรณี​  32  bit  ให้​วาง​ไว้​ใน​โฟลเดอร์​  C:\Program
Files\VirtuaWin\modules

3.​2 กรณี​ 64 bit ให้​วาง​ไว้​ใน​โฟลเดอร์​ C:\Program Files
(x86)\VirtuaWin\modules

4.​ จาก​นั้น​ให้​เปิด​โปร​แก​รม VirtuaWin ขึ้น​มา​ครับ​ หรือ
จะ​คลิ​๊กขวา​ที่​ไอคอน​แล้ว​เลือก​ Setup ก็​ได้​ครับ

5.​ คลิ​๊กที่​แท็ป Module จะ​สังเกต​ุมี​ราย​การ​ AutoSwitcher
ขี้​นม​า  (หาก​ไม่​ขึ้น​  ให้​ตรวจ​สอบ​โฟลเดอร์​ที่​วาง​ไว้​
ว่า​ถูก​ต้อง​หรือ​ไม่​)

6.​ คลิ​๊กที่​ชื่อ​ AutoSwitcher เลือก​ Configure

7.​ ปรับ​แต่ง​เวลา​ (วิ​นา​ที​) ตาม​จํานวน​ที่​ต้อง​การ​ ส่วน
ผม​เอง​ใช้​  60  วิ​นา​ที​  ก็​พอดี​กับ​เวลา​ที่​ใช้​งาน​ครับ​

http://noc.rmutl.ac.th/main/?attachment_id=757


แล้ว​คลิ​๊ก OK จน​หน้าต่าง​หาย​ไป​ทั้ง​หมด

8.​  รอ​ระยะ​เวลา​ตาม​ที่​ตั้ง​ไว้​  จะ​พบ​ว่า​  จอภาพ​สลับ​ไป
แล้​ว

ปล.​  ยัง​มี​โมดูล​อื่น​  ๆ  ที่​น่า​สนใจ​อีก​เยอะ​ครับ​  ลอง
เล่น​กัน​ดู​ได้​ครับ​ผม

Guest  OS  บูต​พร้อม​กับ​
Server

http://noc.rmutl.ac.th/main/?attachment_id=758
https://noc.rmutl.ac.th/main/guest-os-%e0%b8%9a%e0%b8%b9%e0%b8%95%e0%b8%9e%e0%b8%a3%e0%b9%89%e0%b8%ad%e0%b8%a1%e0%b8%81%e0%b8%b1%e0%b8%9a-server/
https://noc.rmutl.ac.th/main/guest-os-%e0%b8%9a%e0%b8%b9%e0%b8%95%e0%b8%9e%e0%b8%a3%e0%b9%89%e0%b8%ad%e0%b8%a1%e0%b8%81%e0%b8%b1%e0%b8%9a-server/


ผม​เคย​เขียน​บทความ​เกี่ยว​กับ​ vmware server 2
ที่บล็อค​ส่วน​ตัวไป​ 2​ ตอน​คือ​ มา​ใช้​ Vmware
Server  2  กัน​ดี​กว่า​  (Part  1)  และ​  มา​ใช้​
Vmware Server 2 กัน​ดี​กว่า​ (Part 2) ซึ่ง​ทั้ง​

2​  ตอน​นั้น​  สามารถ​นําไป​ใช้​งาน​ได้​จริง​  แต่​มี​ผู้​ให้
ความ​สนใจ​บาง​ท่า​น  ​ได้​เข้า​มาส​อบ​ถาม​ว่า​  จะ​ทํายัง​ไง
ให้​ Guest OS ที่​อยู่​ภาย​ใต้​ vmware ทํางาน​อัตโนมัติ​เมื่อ
เครื่อง​  server  ทํางาน​ใหม่​  เช่น​  เปิด​เครื่อง​ใหม่​  หรือ​
รี​สตาร์ท​  ส่วน​ตัว​ผม​เอง​แล้ว​ได้​ห่าง​เหิน​จาก​การ​ใช้​งาน​
vmware 2.0 มา​นาน​พอ​สม​ควร​ ประมาณ​ปีก​ว่า​ ๆ แล้ว​มั้งครับ​
แต่​ก็​พอ​จําคร่าว​ ๆ ได้​ว่า​ vmware server นั้น​ สามารถ​ให้​
Guest  OS  บูต​หลัง​จาก​ที่​เครื่อง​  server  เริ่ม​ต้น​ทํางาน
ใหม่​ได้​ ซึ่ง​มี​วิธี​การ​ปรับ​แต่ง​ค่า​ดัง​ต่อ​ไป​นี้​ครับ​

1.​ เปิด​ โปร​แก​รม vmware server home page  ที่​เบรา​เซ​อร​์
โดย​พิมพ์​ดัง​ต่อ​ไป​นี้​  https://127.0.0.1:8333/ui/ หรือ​จะ
เปิด​จาก​ตัว​ program file ก้ได้​ครับ​  login ด้วย​ user ที่
สามารถ​จัดการ​ระบบ​ได้

2.​ ใน invertory คลิ​๊กที่​ชื่อ​เครื่อง​ server นะ​ครับ​ ด้าน

http://teppap.rmutl.ac.th
http://teppap.rmutl.ac.th/?p=648
http://teppap.rmutl.ac.th/?p=648
http://teppap.rmutl.ac.th/?p=661
http://teppap.rmutl.ac.th/?p=661
http://noc.rmutl.ac.th/main/?attachment_id=749
http://noc.rmutl.ac.th/main/?attachment_id=746


ขวา​จะ​มี Edit Virtual Machine Startup/Shutdown Settings ให้
คลิ​๊กเลย​ครับ

3.​ เช็ค​บ็อคตรง​ Allow virtual machines to start and stop
automatically with the system

4.​ คลิ​๊กที่​ชื่อ​ host (Guest) แล้ว​เลือก​ move up เพื่อ
ให้​เป็น​ automatic startup

http://noc.rmutl.ac.th/main/?attachment_id=747


5.​  ทด​สอบ​  restart  เครื่อง​เซิร์ฟเวอร์​ครับ​  จะ​เห็น​ว่า​
Guest OS ทํางาน​เรียบร้อย​แล้​ว

ปล.​ ค่า​มาตรฐาน​ของ​ vmware ที่​จะ​สตาร์ท​ Guest OS จะ​หน่วง
เวลา​  120  วิ​นา​ที​  (อาจ​จะ​ต้องการ​ให้​ตัว​เซิร์ฟเวอร์​โหลด
ไดร์ฟ​เวอร์​หรือ​ค่า​คอนฟิก​ต่าง​  ๆ  ให้​ครบ​ก่อน​ถึง​จะ​ให้​
Guest  OS  ทํางาน​อย่าง​สม​บูรณ​์)  แต่​จะ​ปรับ​เปลี่ยน​ค่า
ก็ได้​ครับ​  แล้ว​แต่​ความ​เหมาะ​สม​  หาก​จะ​ให้​สตาร์ท​พร้อม
กัน​เลย​  คือ​  ไม่​ต้อง​หน่วง​เวลา​  (เริ่ม​นับ​จาก​  service
ของ​  vmware  start  แล้ว​)  ก็​ให้​ใส่​ค่า​เป็น​  0  (เลข​ศูนย์
)ครับ

http://noc.rmutl.ac.th/main/?attachment_id=748


มา​ใช้​  Vmware  Server  2  กัน​ดี
กว่า​ (Part 1)

ใช้​ Grave บน Mint amd64
มัน​ติดมือ​ไป​แล้ว​สําหรับ​คน​ที่​พิมพ์​ดีด​แบบ
สัมผัส​  คือ​มี​ความ​จําเป็น​อย่าง​ยิ่ง​ที่​ต้อง
ใช้​ปุ่ม​  Grave  ใน​การ​สลับ​ภาษา​ไทย​-อ​ังก​ฤษ
(ต​อนเรียน​พิมพ์​ดีด​มัน​ไม่มี​ปุ่ม​ Alt+Space )

ตอน​ใช้​วินโดว์​ก็​ใช้​  Grave  ตล​อด​  แต่​พอ​มา​ใช้​กราฟ
ฟิคของ​ Linux (mint7 หรือ​เทียบ​ได้​กับ​ ubuntu 8.10) ก็​พบ
ว่า​ ปุ่ม​ Grave นั้น​ จําเป็น​ต้อง​ใช้​งาน​เหมือน​กัน​ ส่วน
ใหญ่​เลย​เปลี่ยน​ไป​ใช้​ปุ่ม​อื่น​แทน​  แต่​เพราะ​ความ​เคย​ชิ​น
​เลย​ต้องหา​วิธี​ที่​จะ​ใช้​ปุ่ม​ Grave ให้​ได้

โลก​ Open Source ย่อม​มี​การ​แบ่ง​ปัน​เส​มอ​ ใน​ที่สุด​ก็​เจอ
แพ​็คเก็จ​สําหรับ​เปิด​ใช้​งาน​ปุ่ม​  Grave  แล้ว​  ชื่อ​ว่า​
xkb-data-grave.deb  ซึ่ง​สา​มาร​ถดาวน์โหลด​ได้​จาก​ที่​นี่  แต่
เดี๋ยว​ก่อ​น ​นั่น​มัน​เป็น​แพ​็คเก็จ​สําหรับ​ i386 พูด​ง่าย​
ๆ  ก็​คือ​  32  bit  นั่น​เอง​  เมื่อ​จะ​นํามา​ใช้​กับ​  64  bit
หรือ​ amd64 นั้น​ มัน​ไม่​สามารถ​ติด​ตั้ง​ได้​ (ความ​จริง​อาจ
จะ​มี​แพ​็คเก็จ​สําหรับ​  amd64  นะ​  แต่​ผม​หาไม่​เจอ​ครับ​)
ถ้า​พยายาม​ติด​ตั้ง​มัน​จะ​ฟ้อง​แบบ​นี้​ครับ​

http://teppap.rmutl.ac.th/?p=648
http://teppap.rmutl.ac.th/?p=648
https://noc.rmutl.ac.th/main/%e0%b9%83%e0%b8%8a%e0%b9%89-grave-%e0%b8%9a%e0%b8%99-mint-amd64/
http://noc.rmutl.ac.th/main/?attachment_id=740
http://mirror.nytes.net/linux/clubuntu/Packages/xkb-data-grave.deb


จึง​ต้อง​ใช้​วิธี​แบบ​ชาว​บ้าน​นิด​หน่อย​  โดย​ได้​ทําการ​แตก
ไฟล์​แล้ว​ก๊อ​ปเอา​ไฟล์​ข้าง​ใน​ไป​วาง​ไว้​ใน​โฟลเดอร์​ที่
ถูก​ต้อง​  (จะ​แตก​ไฟล์​เอง​ก็ได้​ครับ​  หรือ​จะ​ดาวน์โหลด
ได้ที่​นี่​ครับ​ [download id=”29″]) ใน​ที่​นี้​ผม​จะ​ใช้​จาก
ไฟล์​ที่​ผม​ได้​ทําการ​แตก​ไฟล์​ไว้​แล้ว​นะ​ครับ

เมื่อ​ดาวน์โหลด​ไฟล์​จาก​เว็บ​นี้​มา​แล้ว​  ชื่อ​ไฟล์​  grave-
key.tar.gz  ทําการ​แตก​ไฟล์​ออก​มา​จะ​มี​โฟลเดอร์​ที่​ชื่อ​ว่า​
grave-key  ให้​เข้าไป​ยัง​โฟลเดอร์​นั้น​  และ​ให้​รัน​ไฟล์​
script.sh  ด้วย​สิทธิ​ของ​  root  หรือ​จะ​สั่ง​จาก​  Terminal
ก็ได้​ครับ​ ดัง​นี้



1.​ เปิด​ Terminal ขึ้น​มา​ แล้ว​เปลี่ยน​สิทธิ​เป็น​ Root โดย
ใช้​คําสั่ง​   su –   แล้ว​ใส่​รหัส​ผ่าน​ของ​ท่าน​เอง​ครับ

2.​ เข้าไป​ยัง​โฟลเดอร์​ grave-key (ของ​ผม​อยู่​ที่​ Desktop)
ก็​จะ​เป็น​   cd /home/teppap/Desktop/grave-key/    ** teppap
คือ​ชื่อ​ user

3.​ เป็น​สิทธิ​ของ​ไฟล์​ script.sh ให้​สามารถ​ทํางาน​ได้​ โดย
ใช้​คําสั่ง​ chmod 755 script.sh

4.​  สั่ง​ให้​ไฟล์​  Script  ทํางา​น  ​โดย​ใช้​คําสั่ง​  .
/script.sh

http://noc.rmutl.ac.th/main/?attachment_id=739


5.​  เข้าไป​แก้ไข​ค่า​ของ​คีย์​บอร์ด​  โดย​ไป​ที่​  menu  –>
Control Center –> Keyboard –> Layouts –> Layouts Options



ุ6.​ เข้าไป​เช็ค​บ็อคใน​ส่วน​ของ​ Grave switches layout

7.​ ทดสอบ​ใช้​งาน​ครับ​ผม​ (ซึ่ง​ ณ ปัจจุบัน​ผม​ก็​ใช้​ linux
mint 7 amd64 อยู่​ครับ​ จะ​เปลี่ยน​มา​ใช้​ mint 8 ละ​แต่​ยัง
ไม่​เปิด​ให้​โหลด​ครับ​)

Save  as  pdf  สําหรับ​
microsoft office 2007

ไมโครซอฟต์​เปิด​ให้​ดาวน์โหลด​โปรแกรม​เส​ริม​
สําหรับ​  microsoft  office  2007  ที่​มี​ความ
สามารถ​ใน​การ​แปลง​ไฟล์​เป็น​ pdf และ​ xps (ฟอร
์แม็ตของ​ไมโครซอฟต์​เอง​)  โดยที่​สามารถ​สั่ง

การ​จาก​เมนู​ของ​ไมโครซอฟต์​ออฟ​ติ​คได้​โดย​ตรง​  ขนาด​ของ
ไฟล์​ ประมาณ​ 9​15 KB

https://noc.rmutl.ac.th/main/save-as-pdf-%e0%b8%aa%e0%b8%b3%e0%b8%ab%e0%b8%a3%e0%b8%b1%e0%b8%9a-microsoft-office-2007/
https://noc.rmutl.ac.th/main/save-as-pdf-%e0%b8%aa%e0%b8%b3%e0%b8%ab%e0%b8%a3%e0%b8%b1%e0%b8%9a-microsoft-office-2007/


สา​มาร​ถดาวน์โหลด​โปรแกรม​เสริม​ได้ที่​นี่​

ระบบ​ปฏิบัติ​การ​ที่​รอง​รับ​ : Windows Server 2003; Windows
Vista; Windows XP Service Pack 2 (และ​วิน​โด​ว์ 7 ก็​สามารถ
ใช้ได้​ครับ​)

ซึ่ง​จะ​มี​ผล​กับ​โปรแกรม​ดัง​ต่อ​ไป​นี้​ :
o Microsoft Office Access 2007
o Microsoft Office Excel 2007
o Microsoft Office InfoPath 2007
o Microsoft Office OneNote 2007
o Microsoft Office PowerPoint 2007
o Microsoft Office Publisher 2007
o Microsoft Office Visio 2007
o Microsoft Office Word 2007

การ​ติด​ตั้ง

หลัง​จาก​ที่​ดาวน์โหลด​โปรแกรม​มา​เรียบร้อย​แล้ว​  ให้
ดับเบิ้ล​คลิ​๊กที่​  SaveAsPDF.exe  เพื่อ​ทําการ​ติด​ตั้ง​
ทําตา​มก​ระ​บวน​การ​ไป​เรื่อย​ ๆ จน​เสร็จ​สิ้น​ หลัง​จาก​นั้น​
ให้​เปิด​โปร​แก​รม  microsoft  office  (อะไร​ก็ได้​ตาม​รายการ
ด้าน​บน​)  word  จะ​สังเกต​ุว่าที่​เมนู​  save  as  จะ​มี​  เมนู
ย่อย​แสดงออก​มา​ดัง​รูป

http://www.microsoft.com/downloads/details.aspx?FamilyId=F1FC413C-6D89-4F15-991B-63B07BA5F2E5&displaylang=en


หลัง​จาก​ที่​แปลง​เป็น​ไฟล์​  pdf  แล้ว​  จะ​ได้​คุณภาพ​ดัง​รูป
แนบ​ ใช้ได้​กับ​ภาษา​ไทย​ และ​อังกฤษ​ และ​การ​ใส่​รูป​แนบ​ ก็
ใช้​งาน​ได้​ดี​ครับ​  (แต่​คุณภาพ​ของ​รูป​  เหมือน​จะ​ลด​ไป​มาก
)



เกิด​มา​ก็​ฆ่า​อีก​ Conficker
ภาค​ 3

แม้ว่า​ข่าว​คราว​ของ​ Conficker จะ​เงียบ​ ๆ ไป
บ้าง​แล้ว​  แต่​จาก​สถิติ​  ที่​ยัง​พบ​อย่าง​ต่อ
เนื่อง​  ทําให้​เชื่อ​ได้​ว่า​  มัน​ยัง​ไม่​ตาย
ไป​จาก​โลก​ไอ​ที​  แต่​เป้า​หมาย​ตอน​นี้​  น่า​จะ
เป็น​  คอมพิวเตอร์​แม่​ข่าย​ที่​ติด​ตั้ง​ระบบ

https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%a1%e0%b8%b2%e0%b8%81%e0%b9%87%e0%b8%86%e0%b9%88%e0%b8%b2%e0%b8%ad%e0%b8%b5%e0%b8%81-conficker-%e0%b8%a0%e0%b8%b2%e0%b8%84-3/
https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%a1%e0%b8%b2%e0%b8%81%e0%b9%87%e0%b8%86%e0%b9%88%e0%b8%b2%e0%b8%ad%e0%b8%b5%e0%b8%81-conficker-%e0%b8%a0%e0%b8%b2%e0%b8%84-3/


ปฏิบัติ​การ​เข้าไป​ใหม่​  และ​ยัง​ไม่มี​การ​อัพเดท​แพ​ทซ์ตาม
ที่​ได้​แจ้ง​ไว้​ก่อน​หน้า​นี้​  ทําให้​เครื่อง​เหล่า​นั้น​
กลาย​เป็น​แหล่ง​กบดาน​อย่าง​ดี​  และ​หาก​มี​จํานวน​เครื่อง​ที่
ติด​  conficker  มาก​พอ​แล้ว​  แน่​นอ​น  ​ว่า​  ระบบ​เครือ​ข่าย
โดย​รวม​  ก็​คงจะ​รับมือ​ไม่​ไหว​  มัน​ช่าง​เหมือน​กับ​ไวรัส
ของ​คน​เรา​มาก​  ถ้า​คน​เรา​ไม่​ป้องกัน​ตน​เอง​  ก็​จะ​แพร่
เชื้อ​สู่​คน​อื่น​  หรือ​  หาก​ไม่​ใส่ใจ​ใน​สุข​ภาพ​  (ของ
เครื่อง​) ไวรัส​ก็​จะ​มา​เคาะ​หน้า​บ้าน​ได้​อยู่​เส​มอ

วัน​นี้​  ผม​ขอ​แนะนําตัว​จัดการ​กับ​  Conficker  แบบ​เด็ด​ขาด
(ผม​คิด​ว่า​งั้น​นะ​)มา​ฝาก​ครับ

จาก​ก่อน​หน้า​นี้​เคย​แนะ​นะ  ฆ่า​ล้าง​เผ่า​พันธุ์​  Conficker
และ​ แจ้ง​เตือน​การ​ระบาด​ของ​ไว​รัส​ Kido , Conficker

ซึ่ง​บ่อย​ครั้ง​ที่​เจ้า​ตัว​  conficker  ไม่​ได้​หลบ​อยู่​ที่​
system32  จึง​ทําให้​การ​ค้นหา​ไม่​พบ​  ดัง​นั้น​  จึง​ต้อง
เพิ่ม​ออ​ปชั่นพ​ิเศษ​สําหรับ​  kk.exe  (ดาวน์โหลด​เวอร์ชั่น
ใหม่​จาก​เว็บไซต์​ผู้​ผลิต​ที่​นี่​ครับ​) ไป​แบบ​นี้​ครับ

โดย​ทําการ​รัน​จาก​ คอม​มาน​ด์ไลน์​ ดัง​นี้​

kk.exe -f -r -y -a

http://noc.rmutl.ac.th/main/?p=301
http://noc.rmutl.ac.th/main/?p=336
http://support.kaspersky.com/faq/?qid=208279973
http://support.kaspersky.com/faq/?qid=208279973


ซึ่ง​ระยะ​เวลา​การ​ตรวจ​สอบ​จะ​ประ​มา​ณ 15-30 นา​ที​ แล้ว​แต่
ความ​ไว​ของ​เครื่อง

ซึ่ง​ราย​ละเอียด​ของ​ค่าตัว​แปร​ต่าง​ ๆ มี​ดัง​นี้​ครับ

Switches to run the utility KK.exe from the command prompt:

Switch Description

-p <scan path> scan a defined folder

-f scan hard disks, scan portable hard disks

-n scan network disks

-r scan removable drives

-y end program without pressing any key

–s silent mode (without a black window)

-l <file name> write info into a log

-v
extended log maintenance (the switch -v
works only if the -l switch is entered in

the command prompt)



–z

restore the services
• Background Intelligent Transfer Service

(BITS),
• Windows Automatic Update Service

(wuauserv),
• Error Reporting Service (ERSvc/WerSvc

-х restore display of hidden system files

–a disable auto start from all drives

–m

mode to monitor threads, tasks, services.
When in this mode, the utility constantly
resides in memory and will periodically
perform scans of threads, services, and
scheduler tasks. If an infection is

detected, it will perform disinfection and
continue monitoring.

-j
restore the registry branch SafeBoot (if
the registry branch is deleted, computer

cannot boot in safe mode)

-help
show additional information about the

utility
ขอ​ให้​แน่ใจ​ได้​เลย​ว่า​  หาก​เครื่อง​คอมพิวเตอร์​ติด​
conficker  แล้ว​  แสดง​ว่า​เครื่อง​นั้น​  ไม่​ได้​ทําการ​อุด
ช่อง​โหว่​ตาม​ที่​ได้​แจ้ง​ก่อน​หน้า​นี้​  ดัง​นั้น​  ให้
ทําการ​ดาวน์โหลด​จาก​  บท​ความ​  แจ้ง​เตือน​การ​ระบาด​ของ​ไว
รัส​  Kido  ,  Conficker  ได้​ครับ​  (หรือ​จะ​เอา​จาก​เว็บไซต์
ไมโครซอฟต์​ก็ได้​ครับ​ผม)

wordpress  กับ​  active

http://noc.rmutl.ac.th/main/?p=336
http://noc.rmutl.ac.th/main/?p=336
https://noc.rmutl.ac.th/main/wordpress-%e0%b8%81%e0%b8%b1%e0%b8%9a-active-directory/


directory
ก่อน​หน้า​นี้​ได้​เขียน​เรื่อง​  “เปิด​ใช้​งาน​ฟัง
ก์ชั่น  LDAP  ให้​กับ​  Moodle”  และ​  “ใช้​  Data
Mapping  ใน  Moodle”  ที่​ทําให้​  moodle  ใช้​งาน​
user จาก​ Active directory ได้​แล้ว​นั้น​ ปรากฏ
ว่า​ มี​สมาชิก​บาง​ท่า​น ​สอบถาม​ถึง​การ​ตั้ง​ค่า​

ของ​ CMS ต่าง​ ๆ รวม​ไป​ถึง​ wordpress ด้วย​  วัน​นี้​ผม​จึง
ได้​ทดสอบ​การ​เปิด​ฟัง​ก์ชั่น  LDAP  ให้​กับ​  WordPress  ซึ่ง
หาก​ใคร​ได้​อ่าน​บท​ความ​ ทั้ง​ 2​ บท​ ที่​เอ่ย​ถึง​ข้าง​ต้น​
ก็​น่า​จะ​พอ​คลําทาง​ได้​ไม่​ยาก​นัก​  แต่​ยัง​หาก​ไม่​เข้า​ใจ​
ก็​สามารถ​อ่าน​บทความ​ตอน​นี้​ได้​เลย​ครับ

ต้อง​ขอ​อธิบาย​ก่อน​ว่า​  ควา​มแตก​ต่าง​ที่​เห็น​ได้​ชัด​ระ
หว่าง​ moodle กับ​ wordpress คือ​ moodle มี​ฟัง​ก์ชั่น ldap
พร้อม​อยู่​แล้ว​  แต่​  wordpress  ต้องหา​มา​ติด​ตั้ง​เอง​  ใน
วัน​นี้​  ผม​ได้​ใช้​  plugin  ที่​ชื่อ​ว่า​  active  directory
integration (ณ วัน​ที่​ 7 สิงหาคม​ 2​552 เป็น​เวอร์ชั่น​ 0.
9.​6)  ซึ่ง​สามารถ​ดาวน์โหลด​ได้​จาก​เว็บ​ไซต์​  plugins  ของ​
wordpress  ที่​นี่​ครับ​
http://wordpress.org/extend/plugins/active-directory-integrati
on/

ควมต้องการ​พื้น​ฐาน​ของ​ตัว​ plugin มี​ดังนี้​ครับ​

* WordPress since 2.7.1
* PHP 5
* LDAP support
* OpenSSL Support for TLS (recommended)

โดย​เฉ​พา​ะ  LDAP  Module  หา​เป็น​  php  ที่​ติด​ตั้ง​บน​ระบบ
ปฏิบัติ​การ​วินโดว์​แล้ว​นั้น​  สามารถ​เอา​เครื่องหมาย​เซ​มิ
คอ​ลอน​ที่​ด้าน​หน้า​ extension=php_ldap.dll ออก​ได้​เลย​ แต่
ถ้า​เป็น​ระบบ​ปฏิบัติ​การ​ลี​นุ​กซ์  ต้อง​ติด​ตั้ง​เอง​ต่าง
หาก​นะ​ครับ

เมื่อ​ทําการ​ติด​ตั้ง​ และ​แก้​ไข Extension ของ​ php เป็น​ที่

https://noc.rmutl.ac.th/main/wordpress-%e0%b8%81%e0%b8%b1%e0%b8%9a-active-directory/
http://noc.rmutl.ac.th/main/?p=218
http://noc.rmutl.ac.th/main/?p=218
http://noc.rmutl.ac.th/main/?p=431
http://noc.rmutl.ac.th/main/?p=431
http://wordpress.org/extend/plugins/active-directory-integration/
http://wordpress.org/extend/plugins/active-directory-integration/


เรียบร้อย​แล้ว​  ให้​เรา​ทําการ​ปรับ​แต่ง​ค่า​ของ​ตัว​  Plugin
ดัง​นี้​ครับ

ล็อกอิน​ด้วย​สิทธิ​ของ​  Admin  แล้ว​เข้าไป​ที่​  Options  –›
Active Directory Integration

ส่วน​แรก​คือ​ Active Directory Server

Domain  Controllers  คือ​  ชื่อ​โด​เม​็นข​อง  Active  Directory
เช่น​ของ​ผม​มีชื่อ​ว่า​ university.local

Domain Controllers    university.local

Port   389 คือ​พอร์ต​ที่​ใช้​เชื่อม​ต่อ​ไป​หา Active Directory
ก็​ปล่อย​ไว้​ตาม​ค่าที่​ตั้ง​ไว้​ครับ

Use  TLS  คือ​  การ​เชื่อม​ต่อ​ที่​มี​ความ​ปลอด​ภัย​  หาก​ไม่
เช็ค​บ็อคที่​ค่า​นี้​  จะ​ทําให้​การ​ติดต่อ​สื่อสาร​เป็น
ลักษณะ​ Plan Text คือ​ เห็น​หมด​ทั้ง​ user name และ​ password
เพื่อ​ป้องกัน​การ​ดัก​จับ​ข้อ​มูล​  ควร​อย่าง​ยิ่ง​ที่​ต้อง
เช็ค​บ็อคที่​ค่า​นี้​ด้วย​ครับ

Bind  User    คือ​  user  ที่​มี​สิทธิ​ใน​การ​อ่าน​ข้อมูล​ของ​
user โดย​ปกติ​ก็​จะ​เป็น​ administrator แต่​ควร​ใช้​เป็น​ user
อื่น​จะ​ปลอดภัย​มากกว่า​ครับ​ หาก​ยัง​ไม่มี​การ​ตั้ง​ค่า​ user
อื่น​ที่​มี​สิทธิ​ใน​การ​อ่าน​  user  ณ  ตอน​นี้​  ก็​ให้​ใช้​
administrator ใน​การ​ทดสอบ​ไป​พลาง​ ๆ ก่อ​นคร​ับ

Bind User   cn=administrator,cn=users,dc=university,dc=local

Bind User Password   คือ​ รหัส​ผ่าน​ของ​ administrator ที่
ใช้​ใน Active Directory

Bind User Password   *********

Base DN   คือ​ OU ที่​จะ​ให้​โปรแกรม​เข้าไป​อ่าน​ค่า​ อัน​นี้
ก็​แล้ว​แต่ละ​องค์กร​จะ​เป็น​คน​กําหนด​ครับ​  แต่​ทั่วไป​แล้ว​
ก็​จะ​อยู่​รวม​กัน​ที่​ Users

Base DN   ou=users,dc=rmutl,dc=local



ส่วน​ที่​ 2​ คือ​ User specific settings

Automatic User Creation คือ​การ​สร้าง​ User ใน​ตัว​ WordPress
หลัง​จาก​ที่​สมา​ชิ​ก  login  ผ่าน​แล้ว​  หาก​ไม่​เช็ค​ตรง​นี้​
ก็​จะ​เข้า​ไม่​ได้​ครับ

Automatic User Update   คือ​ การ​บังคับ​ให้​สมาชิก​ที่​ login
ผ่าน​เข้า​ เข้า​หน้า​ Profile ทุก​ครั้ง​ เพื่อ​ทําการ​อัพเดท
ข้อมูล​ส่วน​ตัว​ ถ้า​ไม่​เช็ค​ ก็​ไม่​เป็น​ไร​ครับ

Default email domain   คือ​ การ​ระ​บุ E-Mail ของ​หน่วย​งา​น
เช่น​ ต่อ​ท้าย​ด้วย​ @university.local แต่​หาก​ไม่​ระ​บุ​ ตัว
โปรแกรม​จะ​ดึง​ข้อมูล​จาก​  mail  ใน​ส่วน​  Attribute  ของ​  AD
เอง​ครับ​  สรุป​ ไม่​ใส่​ดี​กว่า

Account Suffix   คือ​ส่วน​การ​เพิ่ม​เติม​ User เช่น​ผม​มี user
ที่​ชื่อ​ว่า​  teppap@university.local  ผม​ก็​ต้อง​พิมพ์​ตาม
นี้​ทั้ง​หมด​  แต่​ถ้า​เรา​ระบุ​ใน​ช่อง​ของ​  Account  Suffix
แล้ว​ ผม​ก็​พิมพ์​ user ของ​ผม​แค่​ teppap ครับ

Account Suffix   university.local

Append  account  suffix  to  new  created  usernames   หา​เช็ค
บ็อคตรง​นี้​ ระบบ​จะ​นําเอา​ Account Suffix มา​ต่อ​ท้าย​ user
ของ​เรา​ ด้วย​ และ​ใน​ที่สุด​มัน​จะ​กลาย​เป็น​ E-Mail ของ​เรา
ครับ​ (จะ​แสดง​ใน Profile) ดัง​นั้น​ ไม่​จําเป็น​ ก็​ไม่​ต้อง
เช็ค​ตรง​ช่อง​นี้​ครับ

Display  name    คือ​ชื่อ​ที่​จะ​ใช้​ใน​การ​แสดง​ผล​  ตรง​นี้​
เรา​สามารถ​แก้ไข​ใน  Profile  ได้​ครับ​  ดัง​นั้น​  เอา​ค่า
มาตรฐาน​ที่​ตั้ง​มา​นั่น​แหละ​ครับ​  (ค่า​ตรง​นี้​  หาก​ดู​ใน
Profile  แล้ว​ดร็อป​ดาวน์​ลิ​สต์  ก็​จะ​เข้าใจ​มาก​ขึ้น​ครับ​
หรือ​จะ​ดู​จาก​บทความ​ก่อน​หน้า​นี้​ก็ได้​ครับ​ผม)

ส่วน​ที่​ 3 คือ​ Authorization

Authorize by group membership   คือ​ การ​เจาะจง​ว่า​จะ​ให้
กลุ่ม​ไหน​เข้า​ใช้​งาน​ได้​บ้าง​ เช่น​ กลุ่ม​ของ​ admin (ต้อง
มี​การ​สร้าง​กลุ่ม​ใน active directory ก่อน​นะ​ครับ​) ถ้า​ไม่
ใส่​ มัน​ก็​จะ​เลือก​ user ทั้งหมด​จาก​ Base DN  ครับ



Role  Equivalent  Groups  คือ​การ​กําหน​ด  สิทธิ​ของ​กลุ่ม​ที่
เข้า​ใช้​งา​น ​เช่น​ กลุ่ม​ admin เข้า​มา​ใช้​งา​น ​ก็​จะ​มี
สิทธิ​เป็น​ Admin โดย​ทัน​ที​ แต่​ถ้า​หาก​ลุ่ม​ student เข้า
มา​ ก็​จะ​มี​สิทธิ​แค่​อ่า​น ​เป็น​ต้น​  (ถ้า​ไม่​ใส่​ ก็​จะ
ได้​สิทธิ​เป็น​  แค่​ผู้​อ่าน​ครับ​  คอม​เม้น​ต์ได้​  แต่​เขียน
เรื่อง​ไม่​ได้​)

ส่วน​ที่​ 4 คือ​ Brute Force Protection

Maximum number of allowed login attempts คือ​ จํานวน​ครั้ง​
ที่​ล็อกอิน​ไม่​ผ่าน​ติดต่อ​กัน​  ถ้า​หาก​เลย​ค่า​ตาม​จํานวน
ที่​กําหน​ด  User  นั้น​  จะ​ถูก​บล็อค​ทันที​ครับ​  แต่​ถ้า​ใส่
เป็น​ 0 (ศูนย์​) ค่า​การ​บล็อค​ ก็​จะ​ถูก​ยก​เลิก

Blocking  Time    คือ​  เวลา​ที่​จะ​ทําการ​บล็อค​  หาก​ล็อกอิน
ไม่​ผ่าน​ตาม​จํานวน​ใน​ข้อ​แรก

User Notification   คือ​ การ​แจ้ง​ไป​ยัง​ E-Mail ของ​ User
นั้น​ ๆ ว่า​มี​การ​พยายาม​ใช้​ User ของ​เขา​ใน​การ​ล็อก​อิน

Admin Notification   คือ​ การ​แจ้ง​ไป​ยัง​ E-Mail ของ​ Admin
ด้วย​ ว่า​ขณะ​นี้​ ได้​ทําการ​บล็อค​ user ที่​พยายาม​เข้า​ใช้
งา​น  ​แบบ​ไม่​ถูก​ต้อง​แล้ว​  และ​จะแจ้ง​ไป​ยัง​  E-Mail  ที่
กําหน​ด  ดัง​ช่อง​ด้าน​ล่าง​  (E-mail  addresses  for
notifications)

เมื่อ​กรอก​ข้อมูล​ครบ​ตาม​ที่​ต้องการ​แล้ว​  ให้​คลิ​๊กที่​
Save Change เพื่อ​ทําการ​บันทึก​ค่า​ครับ

การ​ทด​สอบ

ให้​เปิด​เบรา​เซ​อร​์(ล็อก​เอา​ท์ออก​จาก​  admin  ก่อน​นะ​ครับ​
หาก​ใช้​เบรา​เซอร์​ตัว​เดียว​กัน​) แล้ว​คลิ​๊กที่​ login

ถ้า​การ​ติด​ตั้ง​  Extension  ของ​  php  ถูก​ต้อง​  ก็​จะ​สา​มา
ถเข้า​สู่​หน้า​ Log in แต่​ถ้า​ extension ของ​ php ผิด​พลาด​
จะ​มี​ข้อความ​แจ้ง​เตือน​ดัง​นี้​ครับ

Fatal error: Call to undefined function ldap_connect() in
C:\AppServ\www\wordpress\wp-content\plugins\active-directory-



integration\ad_ldap\adLDAP.php on line 183

ให้​เรา​กลับ​ไป​ดู​การ​ตั้ง​ค่า​ extension ของ​ php อีก​ครั้ง​
แล้ว​  อย่า​ลืม​  restart  service  ของ​  apache  ด้วย​ละ​ครับ​
เมื่อ​แก้​เสร็จ​แล้ว​  (หรือ​ดี​แล้ว​)ให้​คลิ​๊กที่​  log  in
อีก​ครั้ง

ให้​กร​อก user และ​ password ที่​มี​อยู่​ใน Active Directory
ซึ่ง​ต้อง​อยู่​ใน OU ตาม​ Base DN ด้วย​นะ​ครับ

เพียง​เท่า​นี้​  ก็​จะ​สามารถ​ใช้​งาน​  wordpress  ร่วม​กับ​
Active Directory ได้​แล้ว​ครับ

บทความ​นี้​สามารถ​ประยุกต์​ใช้​กับ​ LDAP ได้​ด้วย​ครับ​ผม



ใช้​ Data Mapping ใน Moodle

https://noc.rmutl.ac.th/?p=431

