
เกิด​มา​ก็​ฆ่า​อีก​ Conficker
ภาค​ 3

แม้ว่า​ข่าว​คราว​ของ​ Conficker จะ​เงียบ​ ๆ ไป
บ้าง​แล้ว​  แต่​จาก​สถิติ​  ที่​ยัง​พบ​อย่าง​ต่อ
เนื่อง​  ทําให้​เชื่อ​ได้​ว่า​  มัน​ยัง​ไม่​ตาย
ไป​จาก​โลก​ไอ​ที​  แต่​เป้า​หมาย​ตอน​นี้​  น่า​จะ
เป็น​  คอมพิวเตอร์​แม่​ข่าย​ที่​ติด​ตั้ง​ระบบ

ปฏิบัติ​การ​เข้าไป​ใหม่​  และ​ยัง​ไม่มี​การ​อัพเดท​แพ​ทซ์ตาม
ที่​ได้​แจ้ง​ไว้​ก่อน​หน้า​นี้​  ทําให้​เครื่อง​เหล่า​นั้น​
กลาย​เป็น​แหล่ง​กบดาน​อย่าง​ดี​  และ​หาก​มี​จํานวน​เครื่อง​ที่
ติด​  conficker  มาก​พอ​แล้ว​  แน่​นอ​น  ​ว่า​  ระบบ​เครือ​ข่าย
โดย​รวม​  ก็​คงจะ​รับมือ​ไม่​ไหว​  มัน​ช่าง​เหมือน​กับ​ไวรัส
ของ​คน​เรา​มาก​  ถ้า​คน​เรา​ไม่​ป้องกัน​ตน​เอง​  ก็​จะ​แพร่
เชื้อ​สู่​คน​อื่น​  หรือ​  หาก​ไม่​ใส่ใจ​ใน​สุข​ภาพ​  (ของ
เครื่อง​) ไวรัส​ก็​จะ​มา​เคาะ​หน้า​บ้าน​ได้​อยู่​เส​มอ

วัน​นี้​  ผม​ขอ​แนะนําตัว​จัดการ​กับ​  Conficker  แบบ​เด็ด​ขาด
(ผม​คิด​ว่า​งั้น​นะ​)มา​ฝาก​ครับ

จาก​ก่อน​หน้า​นี้​เคย​แนะ​นะ  ฆ่า​ล้าง​เผ่า​พันธุ์​  Conficker
และ​ แจ้ง​เตือน​การ​ระบาด​ของ​ไว​รัส​ Kido , Conficker

ซึ่ง​บ่อย​ครั้ง​ที่​เจ้า​ตัว​  conficker  ไม่​ได้​หลบ​อยู่​ที่​
system32  จึง​ทําให้​การ​ค้นหา​ไม่​พบ​  ดัง​นั้น​  จึง​ต้อง
เพิ่ม​ออ​ปชั่นพ​ิเศษ​สําหรับ​  kk.exe  (ดาวน์โหลด​เวอร์ชั่น
ใหม่​จาก​เว็บไซต์​ผู้​ผลิต​ที่​นี่​ครับ​) ไป​แบบ​นี้​ครับ

โดย​ทําการ​รัน​จาก​ คอม​มาน​ด์ไลน์​ ดัง​นี้​

kk.exe -f -r -y -a

https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%a1%e0%b8%b2%e0%b8%81%e0%b9%87%e0%b8%86%e0%b9%88%e0%b8%b2%e0%b8%ad%e0%b8%b5%e0%b8%81-conficker-%e0%b8%a0%e0%b8%b2%e0%b8%84-3/
https://noc.rmutl.ac.th/main/%e0%b9%80%e0%b8%81%e0%b8%b4%e0%b8%94%e0%b8%a1%e0%b8%b2%e0%b8%81%e0%b9%87%e0%b8%86%e0%b9%88%e0%b8%b2%e0%b8%ad%e0%b8%b5%e0%b8%81-conficker-%e0%b8%a0%e0%b8%b2%e0%b8%84-3/
http://noc.rmutl.ac.th/main/?p=301
http://noc.rmutl.ac.th/main/?p=336
http://support.kaspersky.com/faq/?qid=208279973
http://support.kaspersky.com/faq/?qid=208279973


ซึ่ง​ระยะ​เวลา​การ​ตรวจ​สอบ​จะ​ประ​มา​ณ 15-30 นา​ที​ แล้ว​แต่
ความ​ไว​ของ​เครื่อง

ซึ่ง​ราย​ละเอียด​ของ​ค่าตัว​แปร​ต่าง​ ๆ มี​ดัง​นี้​ครับ

Switches to run the utility KK.exe from the command prompt:

Switch Description

-p <scan path> scan a defined folder

-f scan hard disks, scan portable hard disks



-n scan network disks

-r scan removable drives

-y end program without pressing any key

–s silent mode (without a black window)

-l <file name> write info into a log

-v
extended log maintenance (the switch -v
works only if the -l switch is entered in

the command prompt)

–z

restore the services
• Background Intelligent Transfer Service

(BITS),
• Windows Automatic Update Service

(wuauserv),
• Error Reporting Service (ERSvc/WerSvc

-х restore display of hidden system files

–a disable auto start from all drives

–m

mode to monitor threads, tasks, services.
When in this mode, the utility constantly
resides in memory and will periodically
perform scans of threads, services, and
scheduler tasks. If an infection is

detected, it will perform disinfection and
continue monitoring.

-j
restore the registry branch SafeBoot (if
the registry branch is deleted, computer

cannot boot in safe mode)

-help
show additional information about the

utility
ขอ​ให้​แน่ใจ​ได้​เลย​ว่า​  หาก​เครื่อง​คอมพิวเตอร์​ติด​
conficker  แล้ว​  แสดง​ว่า​เครื่อง​นั้น​  ไม่​ได้​ทําการ​อุด
ช่อง​โหว่​ตาม​ที่​ได้​แจ้ง​ก่อน​หน้า​นี้​  ดัง​นั้น​  ให้
ทําการ​ดาวน์โหลด​จาก​  บท​ความ​  แจ้ง​เตือน​การ​ระบาด​ของ​ไว
รัส​  Kido  ,  Conficker  ได้​ครับ​  (หรือ​จะ​เอา​จาก​เว็บไซต์

http://noc.rmutl.ac.th/main/?p=336
http://noc.rmutl.ac.th/main/?p=336


ไมโครซอฟต์​ก็ได้​ครับ​ผม)


