
เกิด​ปัญหา​ Duplicate Gateway
ที่​บริหาร​ธุรกิจ​(เชียง
ใหม่​)

ช่วง​ 2​ สัปดาห์​ที่​ผ่าน​มา​ ที่​บริหาร​ธุรกิจ​
(Node1  เชียง​ใหม่​)  มี​การ​แจ้ง​จาก​สมาชิก​ผู้
ใช้​บริการ​ว่า​  ใช้​งาน​ระบบ​เครือ​ข่าย​ไม่​ได้​
หรือ​มี​อาการ​ติด​ ๆ ดับ​ ๆ อยู่​ตลอด​เวลา​ จาก

การ​ตรวจ​สอบ​พบ​ว่า​ ที่​ Switching มี log บอก​ว่า

THU JUL 02 08:46:43 IP(15) Data: 1/0 duplicate IP address
10.1.4.x from port 1/16 eth addr 001c25:3e4c90

และ​มี​พฤติกรรม​สมํ่าเสมอ​  คือ​จะ​เกิด​ขึ้น​ทุก​  ๆ  30  วิ​นา
ที​  จึง​ได้​ตรวจ​สอบ​ย้อน​กลับ​ถึง​การ​ร้องขอ​ไอ​พี​แอดเดรส
ของ​เครื่อง​ลูก​ข่าย​ พ​บว่า​ มี​การ​สร้าง​ไอ​พี​แอดเดรส​ ที่
เป็น​ลักษณะ​การ​เรียง​ตาม​ลําดับ​ เช่น

10.​1.​4.​100  จน​ถึง​  gateway  จาก​  mac  address  เพียง​ชุด
เดียว​  (และ​มี​การ​เปลี่ยน​  mac  เอง​  เมื่อ​มี​การ​ปิด​กั้น
จาก​ส่วน​กลาง​)  จึง​เป็น​สาเหตุ​การ​เกิด​  Duplicate  gateway
และ​เมื่อ​ไอ​พี​รัน​มา​จนถึง​ไอ​พี  gateway  แล้ว​  จะ​ทําให้
ระบบ​ดาวน์​ชั่ว​ขณะ​  ทําให้​ลูก​ข่าย​ใน​ซับ​เน็ต​นี้​ใช้​งาน
ไม่​ได้​  นอกจาก​นั้น​  เมื่อ​ไอ​พี​รัน​ไป​ชน​กับ​ไอ​พี​ของ
เครื่อง​ลูก​ข่าย​ด้วย​กัน​  จะ​ทําให้​เครื่อง​นั้น​  ใช้​งาน
ไม่​ได้​ด้วย

จาก​การ​ตรวจ​สอบ​อย่าง​ละเอียด​  พ​บว่า​  ต้น​เหตุ​เกิด​จาก
เครื่อง​ลูก​ข่าย​เพียง​เครื่อง​เดียว​  ที่​มี​ไวรัส​จํานวน​มาก​
(หลาก​หลาย​สาย​พันธ์​)  จึง​ได้​ปิด​การ​เชื่อม​ต่อ​เครือ​ข่าย
ของ​เครื่อง​ลูก​ข่าย​ดัง​กล่าว​  จึง​ทําให้​การ​ใช้​งาน​กลับ
มา​เป็น​ปก​ติ
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