
ฆ่า​ล้าง​เผ่า​พันธุ์​
Conficker

ชื่อ​ที่​คุ้น​หู Conficker , Downandup , Kido
เป็น​หนอน​ที่​แพร่​กระจาย​ตัว​เอง​โดย​โจมตี
ผ่าน​ช่อง​โหว่​  Windows  Server  service
(SVCHOST.EXE)  ของ​ระบบ​ปฏิบัติ​การ​ไมโคร​ซอ
ฟท์วิน​โด​ว์  ราย​ละเอียด​ติดตาม​ได้​ที่​

http://www.thaicert.nectec.or.th/advisory/alert/conficker_r.ph
p

เมื่อ​ติด​หนอน​ชนิด​นี้​แล้ว​  สิ่ง​ที่​เกิด​ขึ้น​คือ​  เครื่อง
แม่​ข่าย​ที่​ทําหน้าที่​เป็น​โด​เม​็น ​จะ​เกิด​ภา​วะ Over Load
คือ​  ไม่​สามารถ​รองรับ​การ​เรียก​ใช้​งาน​ของ​เครื่อง​ลูก​ข่าย
ได้​  สืบ​เนื่อง​มา​จาก​หนอน​ชนิด​นี้​จะ​สร้าง​  Connections
จํานวน​มาก

วิธี​สังเกต​ุการ​ติด​เชื้อ​อย่าง​ง่าย​คือ​

คลิ​๊กที่​  start  –>  accessories  –>  system  tools  –>
scheduled  tasks  จะ​สังเกต​ุเห็น​  tasks  ที่​ขึ้น​ต้น
ด้วย​ At

https://noc.rmutl.ac.th/main/%e0%b8%86%e0%b9%88%e0%b8%b2%e0%b8%a5%e0%b9%89%e0%b8%b2%e0%b8%87%e0%b9%80%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%9e%e0%b8%b1%e0%b8%99%e0%b8%98%e0%b8%b8%e0%b9%8c-conficker/
https://noc.rmutl.ac.th/main/%e0%b8%86%e0%b9%88%e0%b8%b2%e0%b8%a5%e0%b9%89%e0%b8%b2%e0%b8%87%e0%b9%80%e0%b8%9c%e0%b9%88%e0%b8%b2%e0%b8%9e%e0%b8%b1%e0%b8%99%e0%b8%98%e0%b8%b8%e0%b9%8c-conficker/
http://www.thaicert.nectec.or.th/advisory/alert/conficker_r.php
http://www.thaicert.nectec.or.th/advisory/alert/conficker_r.php


ที่​  Task  Manager  จะ​สังเกต​ุการ​ทํางาน​ของ​  Process
ที่​ชื่อ​ rundll32.exe จํานวน​มาก

ที่​เบรา​เซ​อร​์  จะ​ไม่​สามารถ​เข้า​เว็บไซต์​ที่​เป็น
ระบบ​  https  และ​เว็บไซต์​เกี่ยว​กับ​  antivirus  รวม​ไป
ถึง​เว็บไซต์​ของ​ microsoft ด้วย



เมื่อ​มี​อาการ​อย่าง​ใด​อย่าง​หนึ่ง​ใน​  3  อาการ​ข้าง​ต้น​นี้​
ขอ​ให้​แน่ใจ​ได้​เลย​ว่า​  เครื่อง​ของ​ท่าน​อาจ​จะ​มี​หนอน
ชนิด​นี้​ฝัง​ตัว​อยู่​ใน​เครื่อง​แล้ว​  การ​แก้ไข​ปัญหา​ของ
หนอน​ชนิด​นี้​  ค่อน​ข้าง​ยุ่ง​ยาก​พอ​สม​ควร​  เพราะ​หนอน​อาศัย
การ​ทํางาน​ผ่าน​ระบบ​เครือ​ข่าย​ ที่​สําคัญ​ดัง​นี้

แชร์​ไฟล์​  โดย​ไม่​ใส่​รหัส​ผ่า​น  ​หรือ​รหัส​ผ่าน​คาด
เดา​ได้​ง่า​ย
ตั้ง​รหัส​ผ่าน​ของ​  Administrator  หรือ​ผู้​ที่​ถือ
สิทธิ​ของ​ Administrator ง่าย​เกิน​ไป
ฐาน​ข้อมูล​ของ​ Antivirus เป็น​รุ่น​เก่​า
การ​ใช้​งาน​ Flash Drive อย่าง​ไม่​ระ​มัด​ระ​วัง

ขั้น​ตอน​การ​กําจัด​หนอน​ชนิด​นี้​  ฉบับ​ราช​มงคล​ล้าน​นา​  (เฉ
พา​ะ ระบบ​ปฏิบัติ​การ​ windows 2003 server 32 และ​ 64 bit) คือ

ดาวน์​โหลด​  patch  และ​  Fix  tools  ที่​นี่​  [download
id=”4″]  (เฉ​พา​ะ  kb890830  และ​  kkiller  ให้​ดาวน์โหลด
เวอร์ชั่น​ล่าสุด​จาก​เว็บไซต์​เจ้าของ​ผลิต​ภัณฑ์​)

หรือ​ตรวจ​สอบ​ไฟล์​  KB  ดัง​ต่อ​ไป​นี้​ที่​เว็บ
ไซต์​ Microsoft อีก​ครั้ง

KB957097
KB958644
KB958687
kb890830  **  สําหรับ​สแกน​ไว​รัส​  ใน​เว็บ​
noc.rmutl.ac.th นี้​เวอร์ชั่น​ 2​.​8
KKiller.exe  ใน​เว็บ​  noc.rmutl.ac.th  นี้
เวอร์ชั่น​ 3.​4.​4

http://www.microsoft.com/technet/security/bulletin/ms08-068.mspx
http://www.microsoft.com/technet/security/bulletin/MS08-067.mspx
http://www.microsoft.com/technet/security/bulletin/ms09-001.mspx
http://www.microsoft.com/downloads/details.aspx?FamilyID=ad724ae0-e72d-4f54-9ab3-75b8eb148356&displaylang=en
http://support.kaspersky.com/faq/?qid=208279973


ทําการ​แตก​ไฟล์​ไว้​ตําแหน่ง​ที่​สังเกต​ุเห็น​ได้​ชัด
ตรวจ​สอบ​ดู​ว่า​ ระบบ​ปฏิบัติ​การ​ที่​ใช้​เป็น​ 32 หรือ​
64 bit

ให้​หยุด​การ​ทํางาน​ของ​  antivirus  ใน​เครื่อง​  เพื่อ
ป้องกัน​การ​รบกวน​การ​ทํางาน​ของ​ซอฟต์แวร์​ตัว​อื่น​
**สําคัญ​มาก

ยก​ตัวอย่าง​ว่า​เป็น​  64  bit  ขั้น​ตอน​แรก​  ให้​คลิ
๊กที่​ ไฟล์​ KKiller.exe



ทําการ​สแกน​หนอน​อีก​ครั้ง​ด้วย​เครื่อง​มือ​ของ
ไมโครซอฟต์​ที่​ชื่อ​ว่า​  windows-kb890830-x64-v2.8.exe
(เจอ​หรือ​ไม่​เจอ​ไว​รัส​ ก็​ไม่​เป็นไร​ครับ​)
ให้​ทําการ​ติด​ตั้ง​ patch (เลือก​ว่า​เป็น​ 32 หรือ​ 64
bit) ให้​ครบ​ทั้ง​ 3 ตัว​ เพื่อ​อุด​ช่อง​โหว่​ที่​หนอน
ใช้​ใน​การ​ติด​ต่อ

รี​สตาร์ท​เครื่อง​ทัน​ที
เมื่อ​รี​สตาร์ท​เครื่อง​มา​แล้ว​  ให้​หยุด​การ​ทํางาน
ของ​ Antivirus ใน​เครื่อง
ใช้​ Antivirus Online ใน​การ​ตรวจ​สอบ​อีก​ครั้ง​ (เลือก
ตัว​ใด​ตัว​หนึ่ง​ก็​ได้​  แต่​ผม​เลือก​  kaspersky  ขนาด
ประ​มา​ณ 50 Mb)

Kaspersky
Trend Micro
Bitdefender  **  ติด​ตั้ง​ที่​เครื่อง​แม่​ข่าย​
ล็อกอิน​ด้วย​ผู้​ใช้​ที่​มี​สิ​ทธิ​  Administrator
แล้ว​สั่ง​สแกน​ทั้ง​ระบบ​  รวม​ไป​ถึง​เครื่อง​ลูก
ข่าย​ที่​ Join Domains ด้วย

ให้​ทําการ​เปิด​ระบบ​  Automatic  update  และ​ทําการ​
update ระบบ​ปฏิบัติ​การ​ทัน​ที
ทดสอบ​ว่า​ยัง​มี​อาการ​ผิด​ปกติ​ดัง​ที่​แจ้​ังไว้​ขั้น
ต้น​หรือ​ไม่​  หาก​ไม่​พบ​แล้ว​  แสดง​ว่า​  ได้​กําจัด
หนอน​ชนิด​นี้​ออก​จาก​เครื่อง​เป็น​ที่​เรียบร้อย​แล้ว​
แต่​ต้อง​คอย​ดูแล​อีก​ซัก​ระ​ยะ​  เพื่อ​ไม่​ให้​กลับ​มา
ติด​อีก

** หวัง​ว่า​ คง​ช่วย​แก้ไข​ปัญหา​เบื้อง​ต้น​ได้​นะ​ครับ

http://www.kaspersky.com/virusscanner
http://housecall.trendmicro.com/
http://www.bdtools.net/download/bd_network_tool.exe

